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Ozet

Finansal teknolojilerin énemli c¢iktilarindan
birini olusturan acik bankacilik, musteri
verilerini istek veya onaylari dogrultusunda
dclncu taraf saglayicilarin  kullanimina
acarak musteri yararina cesgitli Oriin ve
hizmetlerin sunulmasini saglamaktadir. Bu
kavramin temel yasal altyapisi; Avrupa
Birlig'nde PSD2, Turkiye'de 7192 sayili
Kanun’la olusturulmustur. Calismamizda
aclk bankacilik kavrami, acik bankacilik
iliskilerindeki taraflar, acik bankaciligin Tark
Hukukunda ve Avrupa Birligi Hukukundaki
gelisimi ile 6698 sayili Kisisel Verilerin
Korunmasi Kanunu temel alinarak Kkisisel
verilerin korunmasina dair belirledigimiz yedi
hukuki problem ele alinmistir.
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Abstract

The notion of open banking has emerged as
one of the significant output of financial
technologies. It provides customers with
several products and services for their
benefits by making their data available to
third-party providers following the customers'
request or consent. This concept's legal
framework was created by the PSD2 in the
EU and the Law No. 7192 in Turkey. This
research addresses the concept of open
banking, the parties of open banking, legal
background of open banking in the Turkish
Law and the European Union Law, and
seven legal issues identified on the
protection of personal data based on the
Turkish Data Protection Law (No. 6698).
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GIRiS

Lzmir depreminin dizerinden 65 saat geomisken,
kabraman itfaiyecinin parmagindan hayata sunsik: sariarak

umutlarmzy tazeleyen Elf bebege. ..

Dijital cagla birlikte bilgiye kolay erisim, akilli telefon kullaniminin artmasi ve bunun
getirdigi rekabetgi sonuglar, bireylerin finansal hizmetlere ulagimini kolaylastirmistir. 70’lerden
itibaren teknolojinin bankacilik sektériine olan etkisi artarak devam etmis ve 2000’lerde toplum
internet bankaciligiyla tanmigsmigtir. Bankacilik sektori gegmisten gunumuize teknoloji
kullaniminda 6n plana gikan bir sektor olarak zihinlerde yer edinmistir?.

Teknoloji, tuketici haklari, sermaye piyasalari ve rekabet gibi pek cok iligkili alanda
yenilikler gergceklesmesine ragmen, geride biraktigimiz 2010’lu yillara kadar bankacilikta pek
¢ok stuireg eski usul ve sistemlerle surdirilmeye devam etmistir. Bu agidan 2010’larin en biylk
getirisi, finansal hizmetler alanindaki teknolojik gelismelerin FinTech (financial technologies)
adiyla yeni bir devinim baglatarak bankacilik ve finans alaninda teknolojik déniglimu
hizlandirmasi olmustur. FinTech faaliyetlerinin sonucunda gelistirilen Grin ve hizmetler,
geleneksel banka musgteri iligkileri basta olmak tizere 6deme hizmetlerini geri donisi olmayan
bir degisime suriklemistir.

FinTech faaliyetlerinin 6nemli ¢iktilarindan birisi de agik bankacilik hizmetleridir. Agik
bankacilik baglaminda olusturulacak yeni Urin ve hizmetlerin, inovasyonu hizlandirarak
bankalarin iglevinin platforma indirgenmesine (platformization of banking) yonelik blyuk
degisimi tetikleyecedi ongorulebilir bir gergek olarak karsimizda durmaktadir®. Musteriler
tarafindan elle yapilan ve tekrarlayan is akiglari, yeni Grun ve hizmetlerle otomatik bir sistem
icerisine alinarak daha glvenli ve daha ekonomik bir sekilde yapilabilecektir®.

ingiltere orijinli olarak baslayan acgik bankacilik faaliyetleri, Avrupa Birligi kanadinda
Odeme Hizmetleri Direktifi 2 (PSD2) ile diizenlenmigtir. Ote yandan ABD, Kanada, Singapur,

2 Remolina, 2019, s. 5.

8 Zachariadis ve Ozcan, 2017, s. 14; Basel Committee on Banking Supervision, 2019, s. 4.

4 Milne, 2016, s. 9; Mansfield-Devine, 2016, s. 9. Acik Bankaciligin getirdigi ekosistemde gelecekte kendisinden
oldukga s0z ettirecek bir arag olan akilli sdzlesmelerden (smart contracts) faydalaniimasinin ilerleyen donemde
dguincl bir hizmet turd olarak agik bankacilik hizmetleri arasinda yer alacagini degerlendirmekteyiz.
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Endonezya ve Japonya gibi blylk finansal merkezlerde de ac¢ik bankaciligin mevzuat
altyapisina, denetimine ve Kkisisel verilerin  korunmasina iliskin gesitli gelismeler
yasanmaktadir®. Gelismis bir bankacilik sistemine sahip olan Tirkiye de, 7192 sayili Kanun’un
kabul edilmesiyle birlikte bu konuda Dlinya’daki 6ncli devletlerden biri olmayi basarmistir®.

Calismamizda bu kapsamda Avrupa Birligi hukukuyla karsilastirmali sekilde sirasiyla (i)
acik bankacilik kavramina ve acgik bankacilik iligkisindeki taraflara; (i) agik bankacilik
hizmetlerinin gelisimine, (iii) daha genis bir perspektifle agik bankacilik kavramlarinin
karsilagstirmali incelemesine, (iv) acgik bankacilik iglemlerinin kisisel verilerin korunmasi
ekosistemindeki kargiliklarina, kigisel verilerle ilgili muhtemel hukuki problemlere ve
degerlendirmelerimize yer verilecektir.

I. GENEL OLARAK ACIK BANKACILIK

A.ACIK BANKACILIK KAVRAMI

Yirmi birinci yuzyilda dinyadaki en degerli kaynaklardan birinin veri oldugu anlasiimis,
buna paralel olarak finans sektérinde de mdusterilerin verilerini degerlendirme ve koruma
hususlari 6Gnem kazanmaya baslamistir’. Bankalar ve diger finans kuruluslari, misterilerinin
islem bilgileri, duzenli fatura ddemeleri, harcama bilgileri, kullanilan kredi bilgileri, kimlik
bilgileri, yatirim tercihleri, isletme performans bilgileri gibi bir¢cok veriyi toplayarak kapsamli bir
veri havuzunun sahibi olmustur. Toplanan verilerin hem banka icindeki birimler arasinda hem
de diger banka ve piyasa oyunculariyla sinirli bir sekilde paylasiimasinin, sistemden istenen
verimliligine ulasiimasini zorlastirmasi nedeniyle, verilerin daha etkin kullanilarak bir transfer
unsuru haline getiriimesi amaciyla agik bankacilik kavrami gelistiriimistir®.

Teknik bir anlam tagimaktan uzak sekilde genel olarak acik bankacilik, teknolojik
gelismeler 1s1ginda musteri verilerinin Gglncl taraflarla paylasiimasi ve dolayisiyla geleneksel
bankacilik anlayisindaki degisim surecini ifade etmektedir®. Agik bankacilikta bankalar ve diger
6deme hizmeti saglayicilari, musterilerinin verilerini izinleri dogrultusunda Uglncl taraf
saglayicilarla (TPP°) paylasmaya tesvik edilmektedir'!. Agik bankacilik, bankacilik sistemini
klasik musgteri - banka temelli kapali bir sistemden, birden ¢ok paydasin farkli iligki turleriyle
zenginlestirebilecegi acgik bir boyuta tasimaktadir.

Dunyanin cesitli Ulkelerinde yapilan regulasyonlar 1siginda somut ve teknik bir terim
olarak acik bankacilik, banka ve diger 6deme hizmeti saglayicilarindan hizmet alan
masterilerin verilerinin, rizalarina dayal olarak Uygulama Programlama Araylizt (API*?) ve

Basel Committee on Banking Supervision, 2019, s. 5.

Pymnts. Deep Dive: What Does Open Banking Mean For Turkish Banks?.

Remolina, 2019, s. 4.

Remolina, 2019, s. 6 — 7.

Remolina, 2019, s. 9.

10 Caligmamizda 6deme hizmeti sadlayan tglnci taraf hizmet saglayicilar yaygin kullanima uygun sekilde Third
Party Provider (TPP) olarak anilacaktir.

11 Tsang, 2019, s. 358.

2 API'ler (Application Programming Interface), basit tabirle en az iki sistemi birbiri ile iletisim haline getirmek

amaciyla ortak bir dil yaratan mekanizmalardir (Basel Committee on Banking Supervision, 2019, s. 9; Gun,

© o N o O
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benzeri glvenli iletisim kanallari Gzerinden diger 6deme hizmeti sadlayicilarla paylasiimak
suretiyle, kendilerine sunulan inovatif Grtin ve hizmetleri ifade eder?3.

Acik bankacilik hizmetleri, musterilere yakin gelecek igin farkli bankalardaki hesaplari
tek arayizde yonetebilme, daha hizli, ekonomik ve guvenli 6deme baglatma hizmetlerinden
yararlanma®®, iglem maliyetlerini azaltma, entegre bir 6deme pazarindan faydalanma,
mevduatlar icin daha yuksek faiz teklifi ve krediler icin daha dustk faiz teklifi alabilme, hizmet
aldiklari banka veya finans kuruluglarini degistirmeyi kolaylastirma®® gibi imkanlar vaad
etmektedir. Bu hizmetler bankalar bakimindan ise; musteri istihbarati ve finansal risklerin
yonetimi, bankalarin musteri bazli olarak daha iyi hedefleme yapabilmesi ve bu sayede
musterilerden daha fazla gelir saglama imkani®, finansal durumu zayiflayan musterilerin takibi
gibi avantajlar saglamaktadir.

Acik bankacilik sisteminin nihai hedefinin, 6deme hizmetlerinde daha ucuz, daha hizli
ve daha guvenli bir ekosistem yaratma amacina dayandidi géz dntne alindiginda, gelistirilen
sistemin bu alanlarda rekabetgi bir ortam yaratacagi 6éngorulebilir. Ginimiz bankaciliginda
sermaye yeterlilikleri, bankacilik dizenlemelerinde 0Ongérilen diger sartlar ve isletme
giderlerinin yuksekligi piyasada sinirli sayida oyuncunun yer almasina izin vermektedir.
Ozellikle Birlesik Krallik ve Avrupa Birligi'nde kabul edilen arayiizlerin standartlastirimasina
yonelik diuzenlemelerin amaci, yeni aktorlerin 6deme sistemleri evrenine daha kolay giris
yapmasini saglamaktir. Acik bankacilik faaliyetlerinin yaratacagr bu ortam 6zellikle zincir
alisveris siteleri, FinTech kuruluslari, start-up’lar gibi bagimsiz olusumlarin finansal piyasalara
girisini tesvik edecektir'’.

Acik bankacilik hizmetleri; rekabet hukuku, kisisel verilerin korunmasi hukuku, tiketici
hukuku, bankacilik hukuku ve bunlarin dizenleyici otoritelerinin yetki sinirlari icerisinde yer
alan disiplinler arasi bir alandir. Bu hizmetler, anilan faydalarinin yani sira, madalyonun diger
tarafinda geleneksel banka - migsteri arasindaki sadakat iliskisini oldukga esnetmesi ve anilan
alanlara niifuz eden bircok tartismayi beraberinde getirmistir. Ornegin disiplinler arasi niteligi
nedeniyle acik bankacilik hizmetlerinde idari otorite fragmantasyonu giindeme gelebilecek; bu
durum da uygulama ve denetim agisindan sistemin gelisimini yavaslatacak ve ek maliyetler
dogurabilecektir'®. Dolayisiyla 6niimiizdeki yillarda bir momentum yakalamasi beklenen agik
bankacilik hizmetlerinin bircok riski de beraberinde getirdigini ifade etmek mimkinddr.

Tasidigi riskler itibariyle kimi bankalarin, musterilerinin verilerini ve bir anlamda
masterilerini Gglincl taraflarla paylasmak istememesi ve API standartlarina uyum konusundaki

2019, s. 4; Milne 2016, s. 10; Remolina, 2019, s. 12). API, Bankacilik Diizenleme ve Denetleme Kurumu’nca
ctkarilan Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Yénetmelik'te “Bir yazilimin
baska bir yazilimda tanimlanmis islevleri kullanabilmesi icin olusturulmus uygulama programlama araytizi”
olarak tanimlanmistir (m. 3/1-c).

13 Brodsky ve Oakes, s. 2; Zetzsche ve digerleri, 2019, s. 24.

14 Aglk bankacilik 6deme sistemlerinde maliyetler sebebiyle musteriler tarafindan tercih edilmeyen kiigiik tutarli
gonderilerin artmasina da olanak tanir. Ornegin, telif haklarina iliskin olarak sanatgilara yapilan 6demeler, hayir
kurumlarina yapilan kiguk bagislar (Mansfield-Devine, 2016, s. 13). Acik bankacilik sisteminin bir diger faydasi
yuksek meblagli 6demelerde misteriye ekstra glivenlik saglanmasi imkanidir (Milne 2016, s. 10).

15 Meral, 2019, s. 28; ProCompliance. Agik Bankacilik Il - Diinya Uygulamalari.

16 ProCompliance. Agik Bankacilik Il - Diinya Uygulamalari.

17 Zetzsche ve digerleri, 2019, s. 24.

18 Basel Committee on Banking Supervision 2019, s. 5, 11; Remolina, 2019, s. 20; Tsang, 2019, s. 366 vd.
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maliyetler nedeniyle, acik bankacilik uygulamalarina iliskin muhafazakar bir yaklasim
sergiledigini sOylenebilir'®. TPP’lere 6deme baslatma imkani taninmasi ile birlikte bireyler,
APT’ler kanaliyla kredi karti olmadan éddemelerini dogrudan saticiya gergeklestirebileceklerdir.
Bu durumun 6zellikle kredi karti ¢cikaran karth sistem kuruluslari agisindan oldukga buyik bir
islem kaybi getirecegini degerlendirmek mimkindir?. Nitekim agik bankacilik sistemini
bankacilik sektoérinde faaliyet gdstermek isteyen Google, Apple, Facebook ve Amazon gibi
sirketlerin sisteme getirdigi bir truva ati (trojan) olarak degerlendiren bir egilim de
bulunmaktadir?*. Ozellikle 6demeler sisteminde Visa, American Express, Mastercard gibi belli
basli firmalarin pazar hakimiyeti karsisinda, buyuk sirketlerin agik bankacilik kanaliyla
bankalari ve bu sirketleri tasfiye ederek pazardan pay saglayacaklari disiincesi bankacilik
sistemindeki oyunculari degisime ve daha gliclii bir sisteme sahip olmaya zorlamaktadir??.

B. AGIK BANKACILIK iLISKILERINDEKI TARAFLAR

Acik bankacilik hizmetlerinde ii¢ temel aktdr bulunmaktadir. ilk olarak acgik bankacilik
hizmetinden faydalanan musteri, 6deme sistemleri literatirinde 6deme hizmeti kullanicisi
olarak anilmaktadir. ikinci taraf misterinin ddeme hesabinin bulundugu 6deme hizmeti
saglayicisidir. Son taraf ise musterinin verilerinin paylasildigi lgdinci taraf saglayicilardir.

—
AP ve benzeri ——
glivenli iletigim kanali
TCMB faTallmmm
E-Para KuBri?uk;;ar: Odeme Hizmeti Ugiincii Taraf Hesap bilgi hizmeti saglayici
Odeme Kuruluslari Saglayicisi ~ Saglayici ~Odeme emri baglatma

PTTAS. hizmeti saglayici

Gergek kisi ~__ Odeme Hizmeti
Tazel kisi Kullanicisi
(Musteri)

Sekil 1: Agik Bankacilik iligkilerindeki Taraflar

19 Basel Committee on Banking Supervision 2019, s. 6; Brodsky ve Oakes, s. 6; Mansfield-Devine, 2016, s. 9;
Milne 2016, s. 5. Ozellikle kiigiik bankalarin bu siiregte nasil bir yol izleyecegi gelecek igin bir soru isareti
yaratmaktadir.

20 Mansfield-Devine, 2016, s. 9.

2 Remolina, 2019, s. 26.

22 Remolina, 2019, s. 30.
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1. Odeme Hizmeti Kullanicisi (Miisteri)

Odeme hizmeti kullanicisi, 6deme emrini baglatan veya 6deme hizmetinden faydalanan
gercek veya tlzel kisidir. Bir baska deyisle 6deme hizmeti kullanicisi, finansal hizmetten
yararlanan misteriyi?® ifade eder.

Acik bankacilik sistemi 6zelinde ddeme hizmeti kullanicisi, hesap bilgi hizmeti ve 6deme
baslatma hizmetinden yararlanan kisidir. Odeme hizmeti kullanicisi, kendi istek veya onayiyla
6deme hizmeti saglayicilari nezdindeki hesaplarina tglincu taraf saglayicilar kanaliyla tek bir
ekrandan erisilebilecek ya da baska bir 6deme hizmeti saglayicisinda bulunan 6deme
hesabindan Ugtincl bir kisiye 6deme gerceklestirebilecektir.

2. Odeme Hizmeti Saglayicisi

Odeme hizmeti saglayicisi, misterinin hesap iliskisi icinde bulundugu banka ve diger
finansal kuruluslar ifade eder?*. Odeme hizmeti saglayicilari, musterilerine iliskin pek gok
veriyi muhafaza etmektedir. Acik bankacilik sistemi ile 6deme hizmeti saglayicilarina iki Gnemli
yukumlulik getirilmektedir. Bunlarin ilki misteri iligkisi icerisinde elde ettikleri finansal verileri
musterilerin istek ve onaylari dogrultusunda Gglincu taraf saglayicilarla paylasma, ikincisi ise
veri paylasimiigin Gglinci taraf sagdlayicilarin erigsebilecedi arayliz uygulamalarini, sistemlerine
entegre etme yukimlalugadar.

3. Uglincii Taraf Saglayici

Uglincli taraf saglayici, APller veya diger araylizler kanaliyla 6deme hizmeti
kullanicilarinin diger 6deme hizmeti saglayicilarda bulunan verilerine erigim saglayabilen
ddeme hizmeti saglayicilarini ifade etmektedir. Odeme kuruluslari, bankalar, FinTech
sirketleri, perakende magaza zincirleri, sosyal medya aglari veya telekomunikasyon sirketleri
ongorilen kanuni sartlari saglamak kaydiyla Gglincu taraf saglayici olabilir?®.

Uglincli taraf saglayicilar misterilerine hesap bilgi hizmeti saglayicisi (AISP) ve 6deme
baglatma hizmeti saglayicisi (PISP) rollyle iki farkli kategoride hizmet saglayabilmektedir?®.
Hesap bilgi hizmeti saglayicilari, misterinin bir veya birden fazla 6deme hizmeti saglayicisinda

23 Musteri kavramina 5411 sayili Kanun'da pek ¢ok noktada deginilmesine karsin, tanimina yer verilmemektedir.

24 Bu noktada vurgulamak gerekir ki ddeme hizmeti saglayicilar; bankalari, 6deme kuruluglarini ve elektronik para
kuruluslarini da igine alan cati bir kavrami ifade etmektedir (bkz. 6493 sayili Kanun, m. 13). Anlam kargasasina
yol agmamak amaciyla ¢alismamizda 6deme hizmeti saglayicilari, yalnizca musterilerin hesap iligkisi icinde
oldugu taraf igin kullanilirken; Gglincl taraf saglayicilar ise agik bankacilik hizmeti sunan diger 6deme hizmeti
saglayicilarina karsilik olarak kullaniimigtir.

25 Zachariadis ve Ozcan, 2017, s. 4; Basel Committee on Banking Supervision, 2019, s. 6 - 16.
Literatlrde ayrica Uglincu taraf saglayicilardan veri toplayan Financial Data Aggregator’dan (FDA, Finansal Veri
Derleyenler) bahsedilmekte ve bu kisiler de dordiinci taraf olarak aniimaktadir (Basel Committee on Banking
Supervision 2019, s. 6).

26 Mansfield-Devine, 2016, s. 10; Acik bankacilik kavraminin gelecekte yeni hizmet siniflari olusturacagi goz
Oonune alinarak Uglincu taraf saglayicilarin daha genis bir kavram olarak degerlendiriimesi gerektigi
kanisindayiz.
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bulunan hesap bilgilerine APl'ler veya diger araylUzler araciigiyla ve kendisinin izni
dogrultusunda erisim saglayarak ona bu bilgileri tek bir araylizde sunan saglayicilardir?”.

Odeme baslatma hizmeti saglayicilari (PISP) ise talebi dogrultusunda misterinin ddeme
hizmeti saglayicisindaki hesabindan Gglncu bir kisiye 6deme hizmeti baglatan saglayicilardir.
Bu islem, para aktarma olabilecegdi gibi cevrimici bir satin alma da olabilir?. Odeme baslatma
hizmeti saglayicilarinin faaliyetleriyle kullanicinin banka hesabi ile satici arasinda dogrudan
para transferi gergeklestirilir ve kart kullanim Gcretleri ortadan kaldirilir?®.

C. AVRUPA BIRLiGI HUKUKUNDA AGIK BANKACILIGIN GELISiMi

Acik bankacilik faaliyetlerinin mevzuat altyapisini dizenlemek igin iki farkli yaklagim 6n
plana ¢ikmistir®®. Singapur, Japonya ve Hindistan'in uygulandi§i pazara dayali geligim
yaklasiminda, acik bankacilik faaliyetleri zorunlu bir aktivite olarak tanimlanmamistir. Bu
yaklasimda acik bankacilik, piyasa oyuncularinin kendi istekleri dogrultusunda TPP’lerle veri
paylasimini kabul etmelerine dayanmaktadir. Kamu otoriteleri de bu sistemi desteklemekte ve
baglayici olmayan APl dizenleme rehberleri, standartlar ¢ikartmakta ve teknik 6zellikler
belirleyerek TPP’lere yol gostermektedir. Bunun yani sira opsiyonel olarak otoriteler, API'lerin
isimleri ve verdikleri hizmetlerin ilan edildigi listeler de yayinlamaktadir.

Avrupa Birligi'nin de iginde bulundugu zorunluluk yaklagiminda ise bankalar ve diger
hesap hizmeti veren 6deme hizmeti saglayicilari, 6deme baglatma hizmeti ve hesap bilgi
hizmeti veren TPP’ler, musterilerin verilerine guvenli bir sekilde erisim saglama imkanini
olusturmakla yUukimli kiinmaktadir. Birlesik Krallik®! ve Avustralya tarafindan da uygulanan
bu yaklagimda duzenleyici idari otoriteden alinacak faaliyet izninin bir sicile kaydedilmesi esas

N

7 Mansfield-Devine, 2016, s. 10.

Gin, 2019, s. 13; Zachariadis ve Ozcan, 2017, s. 4.

9 Mansfield-Devine, 20186, s. 10.

30 Remolina, 2019, s. 39.

Acik bankacilik kavraminin basarili bir 6rnegi olan ingiltere’nin agik bankacilik konusunda Avrupa Birligi'nden
daha kurumsal ve daha ileri bir noktada oldugunu s®ylemek mimkindir (Basel Committee on Banking
Supervision, 2019, s. 5), nitekim PSD2 duzenlemesi bankalari sadece verileri Gglincu taraf saglayicilarla
paylagmakla yikimli kilarken, Ingiltere’deki diizenlemeler bankalari TPP’lerin kolayca entegrasyon
saglayabilecekleri, standart bir formatta veri paylasim yapmaya zorlamaktadir (Manthorpe, 2018). ingiltere’de
rekabet otoritesi Competition and Markets Authority (CMA) 2016’da hazirladigi raporda (Rapora erisim igin Bkz:
CMA Resmi internet Sitesi Link: https://www.gov.uk/cma-cases/review-of-banking-for-small-and-medium-sized-
businesses-smes-in-the-uk#final-report), bankacilik sisteminde rekabet ortaminin zayif oldugunu, bankacilik
sisteminin blylUk bankalar gidimiinde hareket ettigini ve kiicik bankalarin bu sistemde rekabete katiimasi
gerektigini vurgulayan bir rapor hazirlamistir. bu gelismeler bankacilik ve finans alaninda inovasyonun
arttirilmasi ile rekabetin gelistirilmesi amaciyla ingiltere’nin acik bankacilik seriivenini baglatmistir. 2016 yilinda
ingiltere'de APl'lerin standartlastiriimasi siirecinin gelistirilmesi icin Birlesik Kralllk Hazinesi ve Open Data
Institute’nin ortak galismasi ile 2016 yilinda Open Banking Working Group (Agik Bankacilik Calisma Grubu -
OBWG) kurulmustur (Mansfield-Devine, 2016, s. 11; Milne, 2016, s. 4; Meral, 2019, s. 28). OBWG’nin temel
amaci Birlesik Krallik’ta agik bankacilik altyapisini olugturmak ve API’lerin standartlastiriimasi gibi PSD2’de yer
alan temel hedeflerin gergeklestirilmesini saglamaktir (Mansfield-Devine, 2016, s. 11). ingiltere’de dokuz biiyiik
banka Acik Bankaciligin gelistirimesi ve APllerin 6zelliklerini belilenmesi amaciyla 2016 yiinda CMA
tarafindan olusturulan Open Banking Implematation Entitiy (OBIE — Agik Bankacilik Uygulama Kurumu)
biinyesinde birlikte galismaya baslamistir (Remolina, 2019, s. 44). Financial Conduct Authority (FCA) APl'lerle
musteri verilerine erisim saglayan TPP’leri reglile etme goérevini Ustlenmis ve TPP’leri yetkili kilma faaliyetini
Ustlenmistir (Remolina, 2019, s. 41). Bu gelismeler dogrultusunda piyasadaki rekabeti ve inovasyonu arttirmak
amaciyla AB’deki PSD2 siureci de baz alinarak, agik bankacilik sureci 2017 yilinda bankalarin musterilerinin
verilerini standart bir AP| formatinda paylasilmaya baslanmasiyla fiilliyata ge¢cmistir (Manthorpe, 2018).
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alinmistir. Kita Avrupasinda yer almasi ve aday ulke olmasi itibariyle Turkiye’nin de zorunluluk
yaklagimini benimseyecegi sdylenebilir.

Avrupa Birligi'nde 1980’lerden itibaren finansal hizmetlerin entegrasyonuna iligkin politik,
ekonomik ve stratejik birgok stire¢ yasanmistir. Avrupa’da tek ve ortak bir pazar olusturulmasi
amaciyla kabul edilmis Avrupa Tek Senedi (Single European Act-1986), ayni zamanda Avrupa
Birligi'nde finansal hizmetler alaninda pek gok gelismeyi tetiklemistir®2,

Bu konudaki ilk atilim Avrupa Birligi'nin genisleme surecinin ardindan Single Euro
Payment Area (Avrupa Tek Odeme Alani - SEPAYnin yasal altyapisinin olusturulmasiyla
gerceklestirilmistir®3. Avrupa Birligi'nin ikinci blyik atilimi olarak nitelendirebilecegimiz stirecte
2007’de yururlige konulan Payment Services Directive (PSD) ve 2008 kiresel krizinin
ardindan Alternative Investment Fund Manager Directive (AIFMD 2011), European Markets
Infrastructure Regulation (EMIR 2012), Capital Requirements Directive (CRD IV 2013), Capital
Requirement Regulation (CRR 2013) ve Markets in Financial Instruments Directives (MiFID Il
2014) duzenlemeleri yirirlige konulmustur*. Finansal hizmetler bakimindan koklu
degisikliklere sebep olan ucguncu buyuk atilim, 2018 yilinin ilk yarisinda yudrurlide giren
General Data Protection Regulation (GDPR) ile Payment Services Directive 2 geligsmeleri
olmustur®®. S6z konusu degisiklikler, yeni teknolojilerle birlikte dogal olarak Avrupa’daki 6deme
sistemleri cercevesini tamamen degistirmis; bu degisikliklerin bankacilik sistemine
entegrasyonu ile nakit yénetiminin daha guvenli ve daha pratik hale getirmesi amaclanmistir.

1. Odeme Hizmetleri Direktifi (2007/64/EC Payment Services Directive)

Avrupa Birligi'nin temel ilkelerinden biri olan ortak tek pazar yaratma amaciyla mal,
hizmet, insan ve paranin birlik igerisinde serbest dolasiminin saglanmasi ihtiyaci
dogrultusunda Avrupa Birligi'nde édeme sistemlerini tek bir Ulke kadar hizli, glivenli ve pratik
olarak gergeklestirme amaciyla entegrasyonu saglamak tzere olusturulan SEPA’nin hukuki
altyapi saglanmasi igin Avrupa Birligi tarafindan 13 Kasim 2007’de Odeme Hizmetlerine iliskin
Avrupa Birligi Direktifi (Payment Services Directive) yurirlige konmustur®®. Odeme
Sistemlerini bitinlestirme politikasinin ilk halkasi olan PSD dizenlemesinin gerekgesinde
direktifin amacinin, SEPA kapsaminda AB Ulkeleri icinde 6deme sektorindeki oyuncularin
oyun alanlarinin belirlenmesi, rekabetin arttirimasi ve kullanicilarin bu rekabetten
faydalanmasi olarak belirtilmigtir®”.

Avrupa Birligi, PSD diuzenlemesi ile inovasyon, rekabet, tiketicinin korunmasi gibi
konularin yeknesaklastirimasini hedeflemistir. Direktif'te Gye Ulkeler igin bir gegis slreci
belirlenmis olup, AB llkeleri 1 Kasim 2009 tarihine kadar kendi mevzuatlarina bu Direktifle
belirlenen ilkeleri yansitma zorunluluguna tabi tutulmuslardir®®. PSD diizenlemesinden

82 Zetzsche ve digerleri, 2019, s. 11. Avrupa Birligi'nde tek bir piyasanin olusturulmasi ve tek para biriminin kabul
edilmesi amaciyla kabul edilen Maastricht Antlagsmasi (1992) bu gelismelerden birisidir.

33 Zetzsche ve digerleri, 2019, s. 11.

3 Zetzsche ve digerleri, 2019, s. 6.

35 Strachan, D., Bonner, S., Bailey, S., Scott, A. ve Gallo, V. (2017). PSD2 and GDPR - friends or foes? Deloitte
Blog.

36 Gun, 2019, s. 11; Zetzsche ve digerleri, 2019, s. 27; Meral, 2019, s. 25.

37 Eren, 2019, s. 9; Mansfield-Devine, 2016, s. 9.

38 Eren, 2019, s. 9.
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yaklasik alti sene sonra 27 Haziran 2013 tarihli Resmi Gazete ile Ulkemiz mevzuatinda
yururlige giren, 6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme
Hizmetleri ve Elektronik Para Kuruluglari Hakkinda Kanun, igerigi itibari ile PSD’ye paralellik
arz etmektedir®®.

2. Odeme Hizmetleri Direktifi 2 (2015/2366/EC Payment Services Directive 2)

ilk direktifin basarisinin ardindan, finansal alanda elektronik ddemeler ve dijital
bankacilik kapsamindaki yeniliklere karsi ortaya ¢ikan bosluklarin doldurulmasi ve elektronik
o6demeler icin daha kolay, daha verimli, daha glvenli gergeklesmesine imkan saglayan bir
altyapi saglama amaciyla PSD dlzenlemesini gelistirecek yeni bir direktife ihtiyag
duyulmustur®®. Bu amagla Avrupa Komisyonu tarafindan 8 Ekim 2015 tarihinde kabul edilen
PSD2 Direktifi 12 Ocak 2016 tarihinde yururlige girmis ve Uye Ulkelere 13 Ocak 2018 tarihine
kadar uyum saglama yikamliliga getirilmistir®®.

Avrupa’daki 6deme sistemlerini muisteri odakli bir sistem haline ¢eviren PSD2, ilk
direktifin kapsamini genisletmis, AB disindaki 6deme islemlerini de kapsama dahil etmis ve
odeme hizmetlerindeki gelisimlerin 6nlini agarak yeni kurum ve kavramlara yer vermistir?.
PSD2’nin bir diger temel 6zelligi de 6deme islemlerine iligkin olarak teknik standartlar ve yeni
guvenlik kriterleri getirmesidir. PSD2, Avrupa Birligi'nde édemeler piyasasinda FinTech’ler
basta olmak Uzere yeni nesil oyuncularin ve yeni hizmetlerin piyasaya entegrasyonunu
hizlandirma amaci ile mobil ve online ddemelerdeki 6deme sistemlerindeki seffafligi ve
rekabeti arttirma amaci gitmektedir*3.

PSD2’nin Tlrk hukukuna da sirayet eden dnemli yeniliklerinden biri internet tGizerinden
yapilan édemeler ve dijital bankacilik faaliyetleri sonucu sekillenen iki yeni 6deme hizmetinin
tanimlanarak 6deme hizmeti kapsaminin genisletiimesidir**. Detaylari asagida agiklanacak bu
iki yeni hizmet; musterinin talebiyle baska bir 6deme hizmeti saglayicisinda bulunan misgteri
hesabina iliskin 6deme baslatma hizmetleriyle (payment initiation services), musterinin 6deme
hizmeti saglayicilarinda bulunan bir veya daha fazla 6deme hesabina iliskin konsolide edilmig
bilgileri cevrimici platformlarda erisebilmesi hizmetleridir (account information services).

PSD2 ile 6deme sistemlerinde faaliyet goOsteren kuruluglar acik bankacilik
uygulamalarina sistemlerini entegre etmekle yikimli kilinmistir®®. PSD2’nin 36. maddesinde
Uye devletlerin 6deme kurumlarinin kredi kuruluslarinin 6deme hesap hizmetlerine tarafsiz,

% Gun, 2019, s. 11; Gurses, 2019, s. 2.

40 Zetzsche ve digerleri, 2019, s. 27; Remolina, 2019, s. 40; Meral, 2019, s. 25.

41 Bu iki yillik uyum streci Eyltl 2019’a kadar uzatiimistir. Mansfield-Devine, 2016, s. 11; Tsang, 2019, s. 358;
Meral, 2019, s. 26.

42 Eren, 2019, s. 9; Zetzsche ve digerleri, 2019, s. 28 - 31.

43 Zachariadis ve Ozcan, 2017, s. 4; Mansfield-Devine, 2016, s. 8, 9; JP Morgan, 2018 s. 1; PSD2 Avrupa’da
O0deme sistemlerinin standardizasyonu maksadiyla tiketiciler icin islem Ucretlerine sinirlamalar getirmektedir
(Meral, 2019, s. 26). Bu durum 7192 sayil Kanun’da TCMB’ye verilen yetki ile Turk hukukuna sirayet etmistir.

44 Zetzsche ve digerleri, 2019, s. 28; Turk hukukunda dijital bankacilik hizmetlerine iligkin temel hukuki altyapi
BDDK’nin 11 Temmuz 2014 tarih ve 29057 sayili Resmi Gazete de yayimlanan Bankalarin i Sistemleri ve igsel
Sermaye Yeterliligi Degerlendirme Sireci Hakkinda Ydnetmelik ve 14 Haziran 2007 tarihli ve 26643 sayili
Resmi Gazete’de yayimlanan Bankalarin Bilgi Sistemleri Yonetiminde Esas Alinacak Ilkelere lliskin Teblig
hiuktumleridir ancak bu dizenlemelerde agik bankacilik altyapisini teskil edecek bir hiikkme yer verilmemisgtir.

45 Gun, 2019, s. 12; Brodsky ve Oakes, s. 1; Zachariadis ve Ozcan, 2017, s. 4, Remolina, 2019, s. 40.
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ayrimci olmayan ve orantili olarak erismesini saglama yukimluliga altinda oldugu
dizenlenmistir. Devaminda Uye devletlerce saglanacak erigsimin 6deme kurumlarinin engelsiz
ve etkili bir sekilde ddeme hizmetleri sunabilmelerini sadlayacak sekilde kapsamli olmasi
gerektigi 6ngoérilmistir. Kredi kuruluglarinin ddeme kurumlarinin erigim talebini reddetmesi
halinde yetkili makama reddetme sebepleri ile ilgili makul sebepler sunmakla yikimli oldugu
belirtiimistir. Diger yandan misteri ile 6deme hizmeti saglayicisi arasindaki iliskide, 6deme
hizmeti saglayicisina misterinin rizasini alma yukimltluga getirilmistir®.

PSD2’'ye gbre Avrupa Bankacilik Kurulu (EBA), Direktif'in uygulanmasina iliskin olarak
finansal kuruluglara rehber gikarma ve tavsiyeler vermekle sorumludur®’. EBA tarafindan
hazirlanan taslak dizenlemeye dayanilarak Avrupa Birligi Komisyonu tarafindan 27 Kasim
2017 tarihli ve 2018/389 sayili Glgli Musteri Kimlik Dogrulamasi igin Duzenleyici Teknik
Standartlar ve iletisimin Ortak ve Givenli Agik Standartlari (RTS-SCA) baslikli yetki devrine
dayanan tlzuk*® (delegated regulation) kabul edilmis ve 14 Eylil 2019 itibariyle*® ylrirlige
girmistir.

D. TURK HUKUKUNDA AGIK BANKACILIGIN GELISiMi

Turkiye’de 6deme sistemleri, 2013 yilinda c¢ikarilan 6493 sayili Kanun’un yUruarlige
girmesi ile ilk defa mevzuat anlaminda kendine kanuni bir altyapi saglamistir®®. Kasim 2019'da
yurarlige giren 7192 sayili Kanun ile 6493 sayili Kanun’da ddeme sistemlerini blylk 6lgude
etkileyecek nitelikte degisiklikler gerceklestiriimistir.

Yirarlikteki hukuk bakimindan agik bankacilik sistemine iliskin olarak bes diizenleme
yer almaktadir. Bunlar; (i) 6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme
Hizmetleri ve Elektronik Para Kuruluglar Hakkindaki Kanun (RG:27.06.2013), (ii) 7192 sayih
Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para
Kuruluglari Hakkinda Kanun ile Bazi Kanunlarda Degisiklik Yapilmasina Dair Kanun
(RG:22.11.2019), (iii) Odeme Hizmetleri ve Elektronik Para ihraci ile Odeme Kuruluslari ve
Elektronik Para Kuruluglari Hakkindaki Yénetmelik (RG:27.06.2014), (iv) Odeme Kuruluglari
ve Elektronik Para Kuruluslarinin Bilgi Sistemlerinin Yonetimine ve Denetimine liskin Teblig
(RG:27.06.2014), (v) Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda
Yonetmelik (RG:15.03.2020) duzenlemeleridir®®.  Calismamiz  kapsaminda anilan

46 Gurses, 2019, s. 2.

47 Remolina, 2019, s. 41.

48 Commission Delegated Regulation (EU) 2018/389 of 27 November 2017 supplementing Directive (EU)
2015/2366 of the European Parliament and of the Council with regard to regulatory technical standards for
strong customer authentication and common and secure open standards of communication

4 Anilan diizenleme 14 Eylil 2019 tarihinden itibaren ydrirliktedir; ancak Avrupa Merkez Bankasi'nin Ekim 2019
tarihli gorustine goére Uye llkeler bu sureyi 31 Aralik 2020’ye erteleme imkanina sahiptir. Nitekim birgok llkede
31 Aralik 2020’ye ertelenmistir (Detaylar icin kisisel verilerin glivenliginin saglanmasina iliskin bagliga bkz).

50 6493 sayili Kanun éncesi donemde 6deme sistemlerine iligkin konular BDDK tarafindan gikarilan diizenlemeler
ile yUratalmustar.

51 Yonetmelik ve Teblig hikiimleri, 7192 sayili Kanun ile 6493 sayili Kanun'a uyarliliklarini kismen kaybetmiglerdir.
Bu boslugun asiimasi i¢in 7192 sayili Kanun Gegici Madde 3'te BDDK'ya yapilan atiflarin TCMB'’ye yapilmis
sayllacagi, BDDK duzenlemelerin yeni duzenlemeler yapilincaya kadar uygulanmaya devam edecegi
ongorulmastar.
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duzenlemelerden (i), (i) ve (v) numarali olanlar énemleri itibariyle ayri bir baslk altinda
incelenecektir.

1. 6493 Sayili Kanun

Odeme ve menkul kiymet mutabakat sistemleri ve hizmetleri alaninda taraflar arasindaki
iliskilerin ve bu iligkilerde kullanilan terimlerin taniminin yasal bir diizenlemede yer almasi
saglanarak mevzuat bitiinligune ulasiimasi amaciyla® hazirlanan 6493 sayili Odeme ve
Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslari
Hakkindaki Kanun 27 Haziran 2013 tarihli Resmi Gazete’de yayimlanmistir.

6493 sayili Kanun, Avrupa Birliginde yasanan gelismelere uyumlu olarak zaman
icerisinde degisikliklere ugramistir. Ginimizde bu Kanun, ddeme ve menkul kiymet
mutabakat sistemleri, 8deme kuruluslari ve elektronik para kuruluglarina iligskin temel hUkimler
iceren kod kanun niteligini sirdirmektedir®.

Bu kanunda 6deme ve menkul kiymet mutabakat sistemleri agisindan Turkiye
Cumhuriyet Merkez Bankasi (TCMB), ddeme kurulusglari ve elektronik para kuruluglari
agisindan ise Bankacilik Diizenleme ve Denetleme Kurulu®* yetkili kilinmisti. Kurul'un yetkileri,
7192 sayili Kanun’un yururlige girmesiyle TCMB’ye devredilmistir.

2. 7192 sayili Kanun

22 Kasim 2019 tarihli Resmi Gazete'de yayimlanan 7192 sayili Odeme ve Menkul
Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslari Hakkinda
Kanun ile Bazi Kanunlarda Degisiklik Yapilmasina Dair Kanun, basta elektronik para hizmetleri
olmak Uzere 6deme sistemlerine dnemli yenilikler getirmekte, Bankacilik Duzenleme ve
Denetleme Kurulu'na 6493 sayili Kanun ile taninmis 6deme sistemleri ve elektronik para
alanindaki dizenleyici ve denetleyici yetkileri TCMB’ye aktarmakta ve 6deme sistemleri
konusunda Avrupa Birligi mevzuati ile Turk hukuku arasinda yeknesakligi saglama amaci
tasimaktadir®®,

6493 sayili Kanun’da, mehaz diizenlemeye uygun olarak agik bankacilik dizenlemesine
yer veriimemekteydi®®. 7192 sayili Kanun’'un 8. maddesi ile 6493 sayili Kanun'un “Odeme
Hizmeti” baslikli 12. maddesinin birinci fikrasina “Odeme hizmeti kullanicisinin istegi iizerine
bagka bir 6deme hizmeti saglayicisinda bulunan 6deme hesabiyla ilgili sunulan 6deme emri
baglatma hizmetini,” ile “Odeme hizmeti kullanicisinin onayinin alinmasi koguluyla, édeme

526493 sayili Kanun'un Gerekgesinden.

53 Eren, 2019, s. 20.

54 BDDK’nin bu géreve binaen 27 Haziran 2014 tarihinden gikardigi, Odeme Hizmetleri ve Elektronik Para ihraci
ile Odeme Kuruluslari ve Elektronik Para Kuruluslar Hakkinda Yénetmelik ve ayni tarihte gikardigi Odeme
Kuruluglar ve Elektronik Para Kuruluglarinin Bilgi Sistemlerinin Yénetimine ve Denetimine iligkin Tebligi
gegcerliligini korumaktadir.

5 7192 sayili Kanun ile 6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve
Elektronik Para Kuruluglari Hakkinda Kanun yani sira 5464 sayili Banka Kartlari ve Kredi Kartlari Kanunu, 5411
sayili Bankacilik Kanunu ve 5549 sayili Sug Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun’da da
degisiklikler yapilmigtir.

5% Girses, 2019, s. 2; Turkiye'de bankacilik faaliyeti gergeklestiren kurumlar bu agik bankacilik benzeri
uygulamalari Ekran Kazima “Screen Scraper” yontemi ile ylritmekteydiler. Screen scraper uygulamasi,
ekranda yer alan goéruntilerden veri toplama ve okunabilir bir metin yaratma mantigiyla hareket etmektedirler.
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hizmeti kullanicisinin 6deme hizmeti saglayicilari nezdinde bulunan bir veya daha fazla 6deme
hesabina iliskin konsolide edilmis bilgilerin ¢evrimigi platformlarda sunulmasi hizmetini,”
ifadeleri eklenerek acgik bankacilik uygulamalarina yasal altyapi kazandiriimigtir.

7192 sayili Kanun’un 9. maddesi ile 6493 sayili Kanun’a der¢ edilen 14/A maddesinde
hesap bilgi hizmeti saglayicilari icin bu Kanunda 6ngorulen pay senetlerinin nakit karsiligi
cikarilmasi, paylarinin tamaminin nama yazili olmasi ve asgari sermaye yukimlilugu
sartlarinin aranmayacagina yer verilmistir.

PSD2’nin 36. maddesinde dizenlenen ve bankalara musteri hesaplarina iligkin bilgileri
6deme kuruluglari ile paylagsmalarina zorunlulugu getiren diizenlemeye 7192 sayilh Kanun’'da
yer verilmemistir. Tlrkiye’deki genel ekonomik ¢ercevesinde bankalarin ekonomik anlamda
tasimak zorunda olduklari yik ve benzeri sebepler nedeniyle olusan bu durumun, Turkiye’de
aclk bankacilik uygulamalarinin etkinligini azaltacak bir tesirinin olacagini sdylemek
muamkundur.

7192 sayili Kanun'un yirurlige girmesinden dnce musterilere 6deme hizmeti sunan ve
e-para ihraci faaliyetinde bulunan 6deme hizmeti saglayicilarla ilgili olarak Bankacilik
Duzenleme ve Denetleme Kurumu (BDDK) goérevlendirilmisti. Bu donemde TCMB yalnizca
6deme hizmeti saglayicilarinin veya diger finansal kuruluglarin Uye olarak birbirleri arasinda
islem gercgeklestirecekleri 6deme sistemleri ve menkul kiymet mutabakat sistemleri ile ilgili
yetkiye sahipti®’.

Bu ikili sistem, 7192 sayili Kanun’la tek ¢ati altinda toplanmis ve bu Kanun’la Bankacilik
Duzenleme ve Denetleme Kurulu ve BDDK'’ya ait elektronik para kuruluglarinin ve ddeme
hizmetlerinin denetleme ve diizenleme yetkilerinin tamami TCMB’ye devredilmistir®®°, Yani
7192 sayill Kanun’la degistiriimis 6493 sayili Kanun, ddeme hizmetlerine iligskin konularda
yetkili otorite olarak acikca TCMB'yi belirlemistir (bkz. m. 12/3, 12/4, 12/5, 12/6, 12/7, 14/5,
14/6). Uglincl taraf saglayicilar, faaliyetlerine baslamadan 6nce TCMB’den izin almakla
yukumladar (m. 14/1, 15, 16, 17). TCMB, bir 6deme hizmeti saglayicisindaki kisisel veriler dahil
tim verilerin, 6deme baslatma hizmeti ve hesap bilgi hizmeti kapsaminda baska bir 6deme
hizmeti saglayicisiyla paylagiimasina iligskin her turli usul ve esasi belirlemeye yetkilidir (m.
14/A/2).

TCMB tarafindan yapilacak diizenlemelerde 6zellikle API'lerin standartlastiriimasi®,
acik bankacilik islemlerini ylritecek édeme hizmeti saglayicilarin binyelerinde tagimalari
gereken Ozellikler, her bankanin acik bankacilik sistemine katilip katilamayacagi, sistem

57 Deniz, 2019, Procompliance.net

58 7192 sayili Kanun'un Gegici Madde 3 hikmUnin Gglnci fikrasinda TCMB tarafindan gikarilacak yénetmeligin
yayimi tarihinden itibaren bir yil icerisinde 6deme baslatma hizmeti ve hesap bilgi hizmeti niteliginde 6deme
hizmeti sunan 6édeme kuruluslarinin TCMB’den izin almak zorunda oldugunu belirtiimistir.

591211 sayili Tlrkiye Cumhuriyet Merkez Bankasi Kanunu’nun “Temel Gorev ve Yetkiler” baslikli 4. maddesinin
3. fikrasinin (f) bendinde yer alan “Tiirk Lirasinin hacim ve tedaviiliinii diizenlemek, 6deme ve menkul kiymet
transferi ve mutabakat sistemleri kurmak, kurulmug ve kurulacak sistemlerin kesintisiz islemesini ve gézetimini
saglamak ve gereken diizenlemeleri yapmak, édemeler igin elektronik ortam da dahil olmak lizere kullanilacak
ybntemleri ve araglari belirlemek,” ifadesi ile TCMB’ye 6deme sistemleri konusunda genis bir yetki altyapisi
taninmistir. Bu yetki TCMB nezdinde Odeme Sistemleri Genel Miidiirligiince yiriitilmektedir.

60 Tirk hukukunda API'lerin ortak bir standart tagimasi gerekliligi ve API 6zelliklerine iligkin bir diizenlemeye heniiz
yer verilmemistir.
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denetiminin nasil yapilacagi gibi konularin daha detayll irdelenmesi gerektigini belirtmek
mUmkandars?,

3. Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda
Yonetmelik

7192 sayili Kanun’la Turk hukukunda yer bulan agik bankacilik hizmetleri, ilk kez BDDK
tarafindan hazirlanan ve 15 Mart 2020 tarihli Resmi Gazete’de yayimlanan Bankalarin Bilgi
Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Yonetmelik’le tanimlanmistir. Buna
gore acik bankacilik servisleri, bir elektronik bankacilik hizmeti olarak belirtiimis (m. 3/1-I) ve
“Misterilerin ya da mlisteriler adina hareket eden taraflarin API, web servis, dosya transfer
protokolii gibi yéntemlerle bankanin sundugu finansal servislere uzaktan erigserek bankacilik
islemlerini gerceklestirebildikleri veya gerceklestiriimesi icin bankaya talimat verebildikleri
elektronik dagitim kanali” seklinde tanimlanmistir (m. 3/1-a).

Yonetmelik, 1. maddesine gére Yonetmelik hiikimleri yalnizca bankalari kapsamaktadir.
Yonetmelik'teki agik bankaciliga iliskin hiikimlerin 6deme hizmeti saglayicisi sifatiyla bankalar
ve mdigterileriyle olan iligskileri agisindan muteber oldugu konusunda bir tereddit
bulunmamaktadir. Ancak Yoénetmelik, kanaatimizce 6deme hizmeti saglayicilariyla Gglinci
taraf saglayicilar arasindaki iligkileri kapsamamaktadir. Zira asagida detaylarini belirtecegimiz
Uglnci taraf saglayicilar ile 6deme hizmeti saglayicilari arasindaki iliskilerde yetki, 6493 sayili
Kanun uyarinca TCMB'’ye aittir. Ote yandan bankalarin (iglincl taraf saglayici sifatiyla agik
bankacilik hizmeti sunmasi durumunda, ki teknik olarak bankalarin 6493 sayili Kanun'daki
sartlar uyarinca bu sifatla hareket etmesi miimkiind(ir, anilan Yoénetmelik'teki dizenlemelere
mi, yoksa TCMB’nin 6493 sayili Kanun'un yetkilendirme rejimi uyarinca c¢ikaracagi
dizenlemelere mi tabi olacagdi hususunda belirsizlik bulundugu da ifade edilmelidir.

Yonetmeligin 34. maddesine gore musteri bilgilerinin gérintilenmesi gibi finansal sonug
dogurmayan islemler de dahil olmak Uzere tum elektronik bankacilik hizmetleri i¢in bankalarin,
musterilerine birbirinden bagimsiz en az iki bilesenden olusan bir kimlik dogrulama
mekanizmasi uygulamasi ve bu bilesenlerin kimlik dogrulama surecinde kullaniimalari
esnasinda barindirdiklari kimlik dogrulama verilerinin gizliligini saglayacak onlemleri almasi
zorunlu kihinmistir. Acgik bankacilik servisleri bakimindan bu zorunluluga Yoénetmeligin 41.
maddesinin ilk fikrasi ile istisna getirilmistir.

Yonetmeligin 41. maddesinin ikinci fikrasi ile agik bankacilik hizmetine iligskin usul ve
esaslari belileme yetkisi Bankacilik Dizenleme ve Denetleme Kurulu’na verilmistir. Bu
noktada 7192 sayil Kanun’la dedistiriimis 6493 sayili Kanun’da acik bankacilik konusunda
duzenleme yapmaya yetkili olarak agikga TCMB’ye gorev verilmesine karsin (bkz. 7192 sayili
Kanun bagligr) BDDK’nin 15 Mart 2020 tarihinde bu yonetmelik ile agik bankacilik konusunda
bazi diizenlemelere yer vermis olmasi elestiriye muhtacgtir. BDDK’nin bu konuda bir diizenleme
yapmas! ve hatta Yoénetmeligin 41. maddesinin ikinci fikrasiyla kendini yetkili kilmasi,
kanaatimizce hukuka aykiri niteliktedir. Yonetmeligin kapsamina gdre acik bankacilik
baglaminda BDDK’nin yalnizca banka ile musteri arasindaki iligskilere yonelik dizenleme

61 Guin, 2019, s. 18.
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yapma yetkisinin bulundugunu; buna karsilik Gglncu taraf saglayicilarla ddeme hizmeti
saglayicilar arasindaki iligkiler basta olmak Uzere acgik bankacilik hizmetleri konusunda
yetkinin TCMB’ye ait oldugunu ifade etmek gerekir.

E. ACIK BANKACILIGA iLISKIN KAVRAMLARIN AVRUPA BIRLIGi VE TURK
HUKUKU BAKIMINDAN KARSILASTIRMALI INCELEMESI

Acik bankacilik sisteminde rol alan unsurlar arasinda, yukarida deginilen 6deme
sistemi, ddeme hizmeti, ddeme hizmeti saglayicilari, hesap bilgi hizmetleri, 6deme baglatma
hizmetleri, 6deme hizmeti kullanicisi, tuketici/musteri, APl ve 6deme kurulusu kavramlari 6n
plana ¢ikmaktadir.

1. Odeme Sistemi

Odeme sistemleri; etkin, hizli ve glivenli bir altyapi teskil etmek suretiyle ticari hayatin
vazgecilmez bir 6gesi olarak gercgeklestirilen islem konusu el degistirecek mal veya hizmet
bedelinin alici tarafindan saticiya aktariimasini saglayan sistemlerdir®>. PSD2'de 6deme
sistemi, “resmi ve standartlastiriimis diizenlemelere ve 6deme islemlerinin islenmesi, silinmesi
velveya c¢Ozimlenmesine iliskin ortak kurallara sahip bir para transfer sistemi” olarak
tanimlanmistir (PSD2 m. 4/7). 6493 sayili Kanun’da 6édeme sistemi Ui¢ veya daha fazla
katimci arasindaki transfer emirlerinden kaynaklanan fon aktarimlarinin gerceklestiriimesini
saglamak amaciyla yapilan takas ve mutabakat islemleri igin gerekli altyapiyl sunan ve ortak
kurallari olan yapi olarak tanimlanmistir (m. 3/1-v). Tanimlarindan hareketle, PSD2’deki
tanimin 6deme sistemini para sistemine O6zgulendigi goérulirken, 6493 sayili Kanun’un
Elektronik Fon Transfer ve Elektronik Menkul Kiymet Transfer sistemlerini igine alacak sekilde
daha genis bir yaklasimi barindirdigi dikkat gcekmektedir®3.

2. Odeme Hizmeti

PSD2'ye gore “6deme hizmeti”, Direktifin ekinde yer alan 6deme hizmetleri listesinde
yer verilen hizmetleri ifade eder. Odeme baslatma hizmetleri ve hesap bilgi hizmetleri birer
o6deme hizmeti olarak bu listede yer almislardir.

Turk hukuku agisindan degerlendirdigimizde, 6493 sayili Kanun’un 7192 sayili Kanun
ile degistirilen 12. maddesinin birinci fikrasinda 6deme hizmeti turleri dokuz bent halinde
sayllmigtir. Bu fikranin (f) bendinde 6édeme baslatma hizmeti, (g) bendinde hesap bilgi
hizmetine 6deme hizmeti turleri arasinda yer verilmistir.

PSD2’de duzenlendigi sekliyle, 6493 sayili Kanun’da da ag¢ik bankacilik ile ilgili
hiklimlerde her iki hizmet tlrld igin de erisim saglanacak hesap olarak “6deme hizmeti
saglayicilari nezdindeki 6deme hesabr” belirtiimigtir. Odeme hesabi, Kanun’daki tanimi ile,
6deme hizmeti kullanicisi adina agilan ve 6deme isleminin ylratiimesinde kullanilan hesabi
ifade eder. Kanun'un 13.maddesinde 6édeme hizmeti saglayicisi olarak belirlenen finansal

62 Eren, 2019, s. 12; Kirdaban, 2011, s. 5 - 6.

63 Avrupa Birligi menkul kiymet transferlerine iligkin diizenlemelerini 2009/44/EC sayili Direktif ile degisik
1998/26/EC sayili Odeme ve Menkul Kiymet Mutabakat Sistemlerinde Mutabakatin Nihailigi Direktifi ile
yuritmektedir.
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kuruluglar bazinda bu durumu ele aldigimizda, 5411 sayili Kanun kapsamindaki Bankalar
nezdindeki mevduat hesaplari, Kanun’'un m. 14/3 fikrasi kapsaminda sadece 6deme islemi icin
kullaniliyor olmasi sartiyla 6deme kurulusu nezdinde bulunan 6deme hesaplari, elektronik para
kuruluslarinin bankalar nezdinde tuttuklari hesaplar (m. 20/3) ve 6475 sayili Posta Hizmeti
Kanunu'nun 22. maddesi kapsaminda 6deme kurulusu niteligini haiz Posta ve Telgraf
Teskilatrnin nezdinde bulunan hesaplarin da agik bankaciliga konu olabilecegi kanaatindeyiz.

3. Odeme Hizmeti Kullanicisi (Miisteri)

Bankacilik ekosisteminde miusteri olarak ifade edilen ve agik bankacilik hizmetinin
yararlanicisi konumundaki 6deme hizmeti kullanicisi, PSD2’de édeme yapan, 6deme alicisi
veya her ikisi igin bir ddeme hizmeti kullanan gergek veya tuzel kigiyi ifade eder (PSD2 m.
4/10). Direktifte tuketici, direktifin kapsadigi 6deme hizmeti sdzlesmelerinde ticari, meslek veya
meslek disinda baska amaclar icin hareket eden gercek kisi olarak tanimlanmistir. (PSD2 m.
4/20).

6493 sayili Kanun’da 6deme hizmeti kullanicisi, “Génderen, alici veya her ikisi sifatiyla
belirli bir 6deme hizmetinden faydalanan gercek veya tiizel kisi” olarak tanimlanmistir (m. 3/1-
s). Odeme hizmeti kullanicisinin 6502 sayili Tiketicinin Korunmasi Hakkindaki Kanun
kapsaminda tlketici niteligi incelendiginde, tliketici, 6502 sayil Kanun'da “Ticari veya mesleki
olmayan amaclarla hareket eden gergek veya tiizel kisi” olarak tanimlanmistir (m. 3/1-k). Bu
tanimdan hareketle, tiketici ile 6deme hizmeti kullanicisinin kesisiminin belirli bir 6deme
hizmetinden, ticari veya mesleki olmayan amaclarla édeme hizmetinden faydalanan gercek
veya tlizel kisi olarak belirlemek mimkinduré4. Dolayisiyla bireysel musterilerin agik bankacilik
faaliyetlerinin tlketici hukukuna tabi olacagi sdylenebilecektir. Ticari veya mesleki amaglarla
hareket eden gercek veya tlzel kisi konumundaki édeme hizmeti kullanicilari ise agik
bankacilik iliskilerinden dogan uyusmazliklar bakimindan tiketici hukukunun kapsami diginda
kalacaktir.

4. Odeme Hizmeti Saglayicisi

PSD2’'de acgik bir tanima yer verilmemekle birlikte, 6deme hizmeti saglayicisi olarak
hizmet verebilecek finansal kurumlar gruplar halinde belirlenmistir. Bu gruplar; ulusal hukuk ve
birlik digI kurallarda tanimlanan kredi kuruluglari, elektronik para kuruluslari, ulusal kanunlar
tarafindan édeme hizmetleri sunma yetkisi taninan posta ciro kuruluslari, 6deme kuruluslari,
para otoritesi veya diger kamu otoritesi sifatiyla hareket etmedikleri zaman Avrupa Merkez

64 6502 sayill Kanun'un 49. maddesinde ve Finansal Hizmetlere lliskin Mesafeli islemler Yénetmeligi'nin 2.
maddesinin 5. fikrasinda bankacilik islemlerini mesafeli olarak yapilabilecegi belirtiimigtir, Kiiclik, 2019, s. 1;
Ticari amag disinda bankacilik hizmetlerinden yararlanacak bireysel misterilerin Uglinci taraf saglayici ile
girecekleri hukuki iliskide bu hizmeti saglayacak ve KVKK anlaminda acik rizayi esas alan sdzlesme iligkisinde
bir cerceve sdzlesme iligkisine girecekleri suphesizdir. Bu gerceve stzlesmenin vekalet sézlesmesi temelli
oldugunu degerlendirilirse taraflar arasindaki iligkinin tiketici hukuku kapsaminda degerlendiriimesi énem
tasimaktadir. Bu gergeve sdzlesmesi iligkisinin ginimuz sartlarinda mesafeli bir s6zlesme niteligi arz etmesi
uygulamada siklikla karsilagilacak bir konudur. Tiketici sifatini haiz 8deme hizmeti kullanicilarinin 6502 sayili
Kanun’dan kaynaklanan hak ve yikumldllklerine ile m. 49'da yer verilen finansal hizmetlere iliskin mesafeli
sOzlesmeler incelemelerine bu galismada yer verilmeyecektir. Konu hakkinda daha ayrintili bilgi igin Bkz.
Akipek, 2019, s. 11 vd.; Glines, 2018.
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Bankasi (European Central Bank) ve ulusal merkez bankalari, kamu otoriteleri sifatiyla hareket
etmedikleri zaman Uye Devletler veya bunlarin bolgesel veya yerel makamlaridir.

Benzer yaklagimla 6493 sayili Kanun’da da agik bir tanima yer veriimemekte, Kanun’'da
belirtilen 6deme hizmetlerini sunan kurumlar édeme hizmeti saglayicisi olarak kabul
edilmektedir®®. Buna gore (i) 5411 sayil Kanun kapsamindaki bankalar, (ii) elektronik para
kuruluglari®®, (iii) 6deme kuruluslari ve (iv) Posta ve Telgraf Teskilatt Anonim Sirketi sinirli
sayida belirtilen 6deme hizmeti saglayicilaridir (m. 13). 13. maddenin ikinci fikrasinda 6deme
hizmetini sunabilecek kigiler yukarida zikredilen doért grup ile TCMB olarak sinirlandiriimistir.

Her iki hukuk dizenlemesi agisindan hem hesap bilgi hizmeti sadlayicilari hem de
0deme basglatma hizmeti saglayicilari, 6deme hizmeti saglayicisi statlsiundedir. Dikkat
cekilmesi gereken 6nemli noktalardan biri hesap bilgi hizmeti saglayicilari ve 6deme baslatma
hizmeti saglayicilarina iligkin PSD2’'nin 66 ve 67. maddelerinde yer verilen ayrintili
duzenlemelere karsilik gelecek hikimlere henlz Turk hukukunda yer verilmemis olmasidir.

a) Hesap bilgi hizmeti saglayicisi

PSD2’ye gore hesap bilgi hizmeti kavrami, 6deme hizmeti kullanicisi tarafindan ya bagka
bir 6deme hizmeti saglayicisi ya da birden fazla 6deme hizmeti saglayicisi tarafindan tutulan
bir ya da daha fazla édeme hesabiyla ilgili konsolide bilgi saglayan ¢evrimici bir hizmet
anlamina gelir (PSD2 m. 4/16).

Hesap bilgi hizmeti saglayicilari, misterilere bankalar nezdinde bulunan hesap ve bakiye
bilgisini sunan, musterinin birden fazla banka ve 6deme hizmeti saglayicisi nezdinde bulunan
hesaplarini konsolide ederek gevrimigi sistemde hizmet sunan saglayicilardir®”. PSD2'deki
tanimi ile hesap bilgi hizmeti saglayicisi hesap bilgi hizmetleri ¢cergevesinde ticari faaliyetleri
takip eden bir ddeme hizmeti saglayicisi anlamina gelir (PSD2 m. 4/19).

Hesap bilgi hizmeti saglayicilari, 6deme baslatma hizmeti saglayicilarindan farkh olarak
aktif bir eylem igerisinde yer almamaktadir. Sadece API'ler vasitasiyla musterilerin hesap
bilgilerine ve bakiyelere erisim saglamakta ve bunu misteriye sunmaktadirlars®,

Hesap bilgi hizmetine iligkin esaslari dizenleyen PSD2’nin 67. maddesinde kullanicinin
acik izninin/rizasinin varhgr ve islemlerin guvenli ve etkin kanallar ile yapiilmasina dikkat
cekilmigtir. Bu madde ile AISP’lere yuklenen diger yikimliliklerden bazilari; hassas 6édeme
verilerini talep etmemek, yalnizca belirtilen hesaplarin verisini saglamak ve kisisel verilerin

8 6493 sayili Kanun'da Odeme hizmeti saglayicilarinin tanimi yapiimamaktadir. Acik bankacilik faaliyetlerine
karsilik gelen hesap bilgi hizmetleri ve 6deme baslatma hizmetleri “Odeme Hizmeti” baslikli 12. maddede diger
ddeme hizmeti turleri ile birlikte yer almaktadir. Kanuna gére 6deme kuruluslari, 6deme hizmetlerini saglamak
ve gerceklestirmek icin yetkilendirilmis tiizel kisileri ifade eder. Bu baglamda TPP’lerin sadece 6deme kuruluslari
oldugu gikariminda bulunulabilir. Ancak Kanunun agik bankacilik hizmet tlrlerine yer verdigi 12. maddesinin
yani sira “Ozellik Gésteren Odeme Hizmetleri” baglikl yeni ihdas edilen 14/A maddesinde de agik bankacilik
faaliyetlerini gerceklestirebilecek kisilerin hem &deme kuruluslari hem de 6deme hizmeti saglayicilari
olabilecegine isaret eden hiikiimler yer almaktadir. Odeme hizmeti saglayicilari Kanun hiikmiinde belirtildigi gibi
0deme kuruluslarini da igine alan bir kavram olmasi itibariyle, TPP’leri genel anlamda 6deme hizmeti saglayicisi
olarak degerlendirilmesinin dogru olacagi kanaatindeyiz.

66 Elektronik Para Kuruluglari, 6493 sayili Kanun'da “Bu Kanun kapsaminda elektronik para ihrag etme yetkisi
verilen tiizel kisi” olarak tanimlanmaktadir.

67 Mansfield-Devine, 2016, s. 10; Meral, 2019, s. 27.

68 Meral, 2019, s. 27.
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korunmasi hikimlerine baghliktan kaynakh yukiumlalikleri yerine getirmektir. PSD2’nin m.
33/2 fikrasina goére hesap bilgi hizmeti saglayicilar, kurulu olduklari Ulkenin yetkili
makamlarina basvuru yapmak (m. 5/1), hizmet sunduklari alanlari kapsayan profesyonel bir
tazminat sigortasi yaptirmak (m. 5/3), kurulu olduklari Ulke kaydina sicil kaydi yaptirmak (m.
14) ve 0O0deme hesabi bilgisine vyetkisiz, hileli erisimden kaynaklanan &deme hizmeti
saglayicisina veya édeme hizmeti kullanicisina hesap yukimliligine karsi karsilastirilabilir
garanti sunma yukumlaliga altindadir.

b) Odeme baslatma hizmeti saglayicisi

Odeme bagslatma hizmeti saglayicilari, misterinin talebi tizerine 6demeyi baslatan ve
musterilerin satin alma islemlerinde muisterinin hesabinin bulundugu bankadan para transferini
saglayan hizmet saglayicilaridir (PSD2 m. 4/18)°°.

Odeme baslatma hizmeti, bagka bir ddeme hizmeti saglayicisinda tutulan bir 6deme
hesabiyla ilgili olarak 6deme hizmeti kullanicisinin istegdi Gzerine bir 6deme emri baslatma
hizmeti anlamina gelir (PSD2 m. 4/15). GDRP duzenlemesinin bir sonucu olarak tguncu taraf
saglayicilarin veriye ulagsmak igin éncelikle misterilerinin onayini almalari gerektirmektedir.

PSD2'de 6deme baslatma hizmetlerine iliskin 6nemli hususlar 66. maddede
dizenlenmistir. PSD2 kapsaminda AB lyesi devletlere, 6édeme hizmeti kullanicilarinin
erisebilecegi 6deme baslatma hizmeti saglayicilarinin yararlanma hakki saglama yukimlalugi
yuklenmigtir. Bu yukimlulige istisna olarak 6édeme hizmeti kullanicisinin gevrimigi erisime
sahip olmadigi durumlarda bu yukimluligun ortadan kalkacagi belirtiimistir. Maddede yer alan
dnemli bir husus, 6deme hizmeti kullanicisinin isteginin alinmasidir. Odeme baslatma hizmeti
saglayicilarinin uymasi gereken yukumlilukler PSD2’de ayrintili olarak belirtilmistir (m. 66/3-
4).

Odeme baslatma hizmeti igin, ddeme baslatma hizmeti saglayicisinin édeme hizmeti
kullanicisinin hesabina erisim yetkisinin bulunmasi gerektirmektedir. Bu durum 6deme
baslatma hizmeti saglayicisinin 6rtili olarak hesap bilgi hizmetine de erisiminin bulunmasi
zorunlulugunu doguracaktir’.

5. Odeme Kurulusu

PSD2’ye gore 6deme kurulusu, Avrupa Birligi genelinde 6deme hizmetleri saglamak ve
yuratmek Gzere Direktif'in 11. maddesi uyarinca verilen yetki uyarinca izin verilen bir tizel kisiyi
ifade etmektedir (m. 4/4). Tidrk hukukunda 6deme kurulusu ise, TCMB’den izin almak
kaydiyla’®, 6493 sayili Kanun'un 14. maddesinde 6ngorilen sartlari haiz ve 6deme hizmeti
alaninda faaliyet saglamak tizere yetkilendirilen tlizel kisidir. Bu agidan AB ve Tlrk hukukunun
paralel duzenlemeler ihtiva ettigini sdylemek mumkunddr.

69  Mansfield-Devine, 2016, s 10; Meral, 2019, s. 27.

0 PSD2, Girig, 32. Par.

7192 sayih Kanun'dan once bu konudaki izin Bankacilik Diizenleme ve Denetleme Kurulu tarafindan
verilmekteydi.
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6493 sayili Kanun'’da 6deme kuruluslarinin kurulug sartlari 5411 sayili Kanun'da
bankalarin kurulug sartlarina benzer sekilde ayrintih olarak dizenlenmektedir (m. 14/2).
Kanuna gore 6deme kuruluslari kredi verme faaliyetinde bulunamaz (m. 14/4). Acgik bankacilik
faaliyetine 6zgu olarak 7192 sayili Kanun ile 6493 sayili Kanun’a eklenen 14/A maddesinin
birinci fikrasinda hesap bilgi hizmeti sunan 6deme kuruluslari; kurulma sartlari arasinda
bulunan pay senetlerini nakit karsiligi ¢gikarilma, pay senetlerinin tamaminin nama yazili olmasi
ve asgari sermaye yukimlaliginin aranmasi sartlarindan istisna tutulmustur. Bu istisna ile
hesap bilgi hizmeti alaninda 6deme kurulusu kurmak isteyen girisimcilerin piyasaya girigi
oldukga kolaylastiriimistir.

ll. KISISEL VERILERIN KORUNMASI PENCERESINDEN ACIK BANKACILIK

Verinin parasallasmasiyla glindeme gelen veri temelli ekonomi, onla temas halinde
bulunan her sektérii doénistiirmeye devam etmektedir. iginde bulundugumuz algoritmalar
¢aginda veri temelli ekonominin yeni bilesenlerinden birisi de inovasyon ve adil rekabeti
amagclayan agik bankacilik uygulamalandir’?2. Bir FinTech Urinld olan agik bankacilik
uygulamalari, veri paylasimi lzerine insa edilmistir’®. Bu nedenle agik bankaciligin kisisel
verilerin korunmasi penceresinden degerlendirilmesi bir zorunluluktur.

Acik bankacilik ve kisisel verilerin korunmasi arasindaki menfaat dengesi, kisilerin kisisel
verilerinin  korunmasi hakki ile bu verilerin serbest dolasiminin saglanmasi suretiyle
olusturulacak katma degerli Griin ve hizmetlere iligkindir’*. Agik bankacilik uygulamalari, kisisel
verilerin korunmasina yonelik gesitli riskler’> de igcermektedir. Veriye erisim arayizlerinde ve
veri aktarim protokollerindeki hatalar nedeniyle kullanici hesaplarina yetkisiz erisim
saglanmasi, veri sizintilari nedeniyle bankalarin ve Uglincl taraf saglayicilarin itibarlarinin
azalmasi; bu risklere 6rnek olarak gosterilebilir. Anilan riskler, ancak gerekli hukuki, teknik ve
idari tedbirlerin alinmasi halinde en aza indirilebilecek ve bdylelikle agik bankaciliyin avantajli
yonleri 6n plana gikarilabilecektir’®. Nitekim Avrupa Birligi'nde bu tedbirlerin regile edildigi
GDPR ve PSD2 dizenlemelerinin ortak amaclarinin kullaniciya verisi Gzerinde hakimiyet
saglamak, kullanicinin veri glvenligini saglamak ve kullaniciya veri taginabilirligi imkani
sunmak oldugu ifade edilmektedir’’.

Calismamizin bu kisminda, agik bankacilik uygulamalariyla kisisel verilerin korunmasi
alanlarinin kesisim kiimesinde yer alan belirli hukuki problemlere ve degerlendirmelerimize yer

72 Li, 2019, s. 36. Agik bankacilik uygulamalari, verilerin kisisel verilerin korunmasina uygun sekilde dolagimini
saglayarak katma degerli hizmetlerin artmasina katki saglayacaktir (Zetzsche ve digerleri, 2019, s. 23). Ote
yandan acik bankacilik uygulamalariyla birlikte 6deme hizmetleri sektériine blylk teknoloji sirketlerinin de
girebilecek olmasi, teknolojik, finansal ve uhdesinde bulundurduklari kisisel verilerden aldidi giiglerle onlari bu
alani domine etmesiyle sonuglanabilecektir. Dolayisiyla bu yonlyle agik bankaciligin rekabeti artirmaktan
ziyade haksiz rekabete yol agabilme ihtimali de bulunmaktadir (Zetzsche ve digerleri, 2019, s. 32).

73 Dijital bir ekonominin gelismesi igin en 6nemli sey glivenin tesis edilmesidir (Zetzsche ve digerleri, 2019, s. 16).
FinTech rtin ve hizmetleriyle kisisel verilerin korunmasinin ortak amaci gliveni tesis etmektir (Zunzunegui, s.
31)

74 Leonard, 2017, s. 46.

75 Bu risklerin temelinde, bankacilik musterilerinin sektordeki aktorler tarafindan islenen genis hacimli veriler
bulunmaktadir (Keser, Kaya, Kinikoglu, Sahbaz, Alpaslan, ve Sékmen, 2014, s. 12)

76 Brodsky ve Oakes, 2017, s. 3.

7 Remolina, 2019, s. 36.
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verilecektir. Bu kapsamda sirasiyla (i) acik bankaciligin veri tasinabilirligi hakkiyla iliskisi; (ii)
aclk bankacilikta veri sorumlusunun tespiti, (i) islenen verilerin niteligi bakimindan kisisel veri,
hassas veri ve musteri sirrinin ayristiriimasi, (iv) hesap bilgi hizmeti saglayicisi ve 6deme
baslatma hizmeti saglayicisinin istek ve onay alma yukumlilukleriyle, kigisel verilerin
korunmasi penceresinden veri sorumlusunun aydinlatma ve acik rizaya basvurma
yuakimlulGklerinin  karsilastiriimasi, (v) kullanicinin kigisel verilerinin kanunlarda acgikca
ongoérilme veya sdzlesme istisnalarina dayali olarak islenmesi, (vi) acgik bankacilik
uygulamalarinda idari otoritelerin ve 6zellikle Turkiye Cumhuriyeti Merkez Bankasi’'nin rolu ve
son olarak (vii) kisisel verilerin korunmasina yoénelik gerekli teknik ve idari tedbirlerin alinmasi
yukumlulagu meseleleri incelenecektir. Meselenin daha kolay anlasilabilmesi amaciyla, agik
bankacilik iligskisinin taraflarindan biri olan &deme hizmeti saglayicisi olarak bankalar
Uzerinden érneklemeler yapilmistir.

A.ACIK BANKACILIK BiR VERI TA$INABiLiRLiGi UYGULAMASI MIDIR?

Temellerini GDPR’den’® alan veri taginabilirligi hakki (data portability), ilgili kisilere kisisel
verilerinin bir veri sorumlusundan diger bir veri sorumlusuna kolaylikla tasinabilmesi imkani
sag@layan bir hakki ifade eder’®. GDPR m. 20/1’e gore ilgili kisiler, kendisiyle ilgili olarak bir veri
sorumlusuna saglamis oldugu verilerden, otomatik yollarla ve acgik riza ya da s6zlesme
istisnasina dayali olarak islenen kisisel verilerini, yapilandiriimig, yaygin bir sekilde kullanilan
ve makinelerin okuyabilecegi bir formatla alma hakkina sahiptir. Kisi bu verileri, hi¢bir yerde
kullanmamayi secebilecegi gibi dilerse hizmet almak amaciyla baska bir veri sorumlusuna da
iletebilir. GDPR m. 20/2 uyarinca ayrica ilgili kisiler, teknik imkanlarin elverigli olmasi halinde
birinci fikrada bahsedilen sartlarda, kisisel verilerinin dogrudan bir veri sorumlusundan diger
veri sorumlusuna aktarilmasini da talep edebilir®®. GDPR m. 20/3’ten hareketle veri
tasinabilirligi hakkinin kullaniimasi, verileri ileten veri sorumlusu nezdinde kendiliginden
unutulma hakkinin kullaniimasini saglamayacagi gibi, verileri ileten veri sorumlusuyla ilgili kisi

78 Veri tasinabilirligi hakki, buglinkii bilinen kapsamiyla ilk kez 2012 yilinda Filipin Veri Gizlilik Yasasi’nda
diizenlenmistir. Ancak bu yasadaki dizenleme 2012 yilindaki GDPR tasarisinin 18. madde hikmiine
dayanmaktadir. Li'ye veri taginabilirligi hakki, diinyada yalnizca ABD Saglik Sigortasi Tasinabilirligi ve Hesap
Verebilirlik Yasasi (HIPAA) kurallariyla karsilastirmali olarak incelenebilir. Li, 2019, s. 64. Veri tasinabilirligi
hakkinin kaynagi hakim durumun kétlye kullaniimasidir (Zetzsche ve digerleri, 2019, s. 19).

7 Bu hak Purtova'ya gore, Kita Avrupasinda kigisel verilerin korunmasina yeni bir soluk getiren Alman Federal
Anayasa Mahkemesi’nin tanimladidi bireyin kisisel verilerinin gelecegini tayin hakkini mantiksal bir uzantisindan
ibarettir (Purtova, 2014, s. 15). Veri tasinabilirligi hakki igerisinde, ilgili kisinin (i) veri sorumlusunun
engellemesiyle karsilasmaksizin kisisel verileri alma hakkini, (ii) aldigi bu verileri bagka bir veri sorumlusuna
iletme hakkini ve (iii) verilerin dogrudan baska bir veri sorumlusuna iletiime haklarini kapsayan bir ¢ati haktir
(De Hert, Papakonstantinou, Malgieri, Beslay ve Sanchez, 2018, s. 197). Veri taginabilirligi hakki, kisinin verisi
Uzerindeki kontroliini artirmakta ve ayrica kisisel verilerin serbest dolagsmasina hizmet etmektedir (Li, 2019, s.
41).

80 20. maddenin temel amacinin rekabet halindeki hizmet sadlayicilar arasinda bu hakkin kullanilmasini saglamak
oldugu ifade edilmektedir (Voigt ve Von dem Bussche, 2017, s. 175). Ornegin bir kiginin yalnizca gorsel
turiindeki goénderilerin paylasimi hizmeti sunan bir sosyal medya platformundan, benzer hizmet sunan bagka bir
sosyal medya platformuna goénderilerinin tasinmasi talebinde bu tarz bir rekabetin oldugu soylenebilir.
Dolayisiyla teknik imkanlar (6r. API) bulundugu siirece bu talebin GDPR m. 20/2 kapsaminda karsilanmasi
gerekir.
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arasindaki akdi iligkinin sonlanmasi sonucunu da dogurmaz®. GDPR m. 20/4’e gore veri
tasinabilirligi hakkinin kullanilmasinin sinirini bagkalarinin hak ve 6zgurlikleri olusturur®?.

ilgili kisinin veri sorumlusu bir banka hesabindaki islem gegmisinin, yapilandiriimis CSV
(comma-seperated values) formatinda edinilerek yeni baska bir bankanin sistemine
yuklenmesi, veri taginabilirligi hakkinin bankacilik sektorindeki uygulamasina drnek olarak
gosterilebilir®®. Bu noktada, kavramlarin dogru anlasilmasina katki saglamak amaciyla, agik
bankacihgin bir veri taginabilirligi uygulamasindan ibaret olup olmadidinin incelenmesi gerekir.
Sorunun cevaplanabilmesi icin acik bankacilik uygulamalariyla veri taginabilirligi hakkinin
uygulanmasinin benzer ve farkli yonleri Gzerinde durulmasinin faydali olacagdi kanaatindeyiz.

Her iki miessese de salt kisisel veri sahipligine dayal hakimiyeti ortadan kaldirarak
inovatif hizmet esasina dayanan rekabetgi bir diizen olusturulmasina hizmet eder®*. Ancak veri
tasinabilirligi hakki, genel olarak kisinin bir hizmet saglayicidan diger bir hizmet saglayiciya
gegisini kolaylastirmak igin kullanilirken®®, agik bankacilikta musterinin hizmet aldigi bankalarla
olan iligkisini sonlandirmak yerine bunlardaki kisisel verilerinin Gg¢lncu taraflarla paylasilarak
onlarin Urettigi yeni Gruin ve hizmetlerden faydalanma ve dolayisiyla bankalarin sundugu klasik
bankacilik hizmetleriyle yeni FinTech hizmetlerini birlikte kullanma amaci bulunur.

Uygulanmalari agisindan acik bankacilik ve veri taginabilirligi hakki birbirinden
ayrismaktadir. Her seyden once, veri tasinabilirligi hakkinin talebin gerceklestigi andan
gecmise donuk kKigisel verilerin aktarilmasini hedefledigi ve bu nedenle talebin gerceklestigi
anda donmus-statik bir uygulama oldugu; acik bankaciligin ise talep anindan bagdimsiz olarak
var olan ve olusturulacak tim kisisel verilerin anlik sekilde paylasiimasini amacladigi ve bu
nedenle dinamik bir uygulama oldugu kanaatindeyiz. Bundan baska acik bankacilik
uygulamalarinda, bankalar ve FinTech sirketleri arasinda ¢ogunlukla sézlesmeye dayali veri
paylasimlari yapilmasi 6éngoérilirken; veri tasinabilirligi hakki ise kullanicilarin salt bu hakkin
kullaniimasina iliskin aktif eylemlerine dayanmakta ve kural olarak akdi bir iligki olmaksizin
gerceklesmektedir. Ancak GDPR m. 20/2 hikmi uyarinca dogrudan bir veri sorumlusundan
diger veri sorumlusuna yapilacak aktarimlarda da akdi iliskinin giindeme gelebilecegi gézden
kaciriimamalidir.

Article 29 Working Party (A29WP)®, veri tasinabilirligi hakkina iligkin rehberinde, lye
ulkelerce ya da Avrupa Birligi duzeyinde veri tasinabilirligi hakkinin farkh formlarda
kullanilabilmesinin 6ngdrulebilecegini ifade etmis; farkh formlara dayali haklarin kullaniimasi
talebinin, GDPR kapsaminda veri taginabilirligi hakkinin kullaniima talebi anlamina gelmedigini

81 Zira ileten veri sorumlusu, verileri iletmesinin ardindan, isleme amaglariyla baglantili, sinirli ve 6lgull ilkesi
uyarinca verileri minimize etme yUkimliligu dogmadikga, hakimiyetindeki kisisel verileri silmemektedir (Voigt
ve Von dem Bussche, 2017, s. 175).

82 A29WP’nin raporuna goére 6rnegin ilgili kiginin banka hesabindaki iglem gegmisindeki, tglincti bir kisinin hesap
sahibine bir miktar para aktardigi bilgisinin, baska bir bankaya aktariimasi ve orada da ayni amaglarla
islenmesinin Uglncu kisinin hak ve 6zgurliklerine zarar verme ihtimali zayiftir (Article 29 Working Party, 2017,
s. 21)

83 Voigt ve Von dem Bussche, 2017, s. 177.

84 Zetzsche ve digerleri, 2019, s. 25; De Hert ve digerleri, 2018, s. 194; Voigt ve Von dem Bussche, 2017, s. 177.

8  Lambert, 2018, s. 231.

86 Kisisel verilerin korunmasiyla ilgili olarak ilgili GDPR hikimleri ylrirlige girene dek goériis ve rehberler
yayinlayarak uygulamaya yon veren ve 95/46 sayil Direktifle kurulmus bagimsiz nitelikli galisma grubudur.
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vurgulamistir. A29WP’ye gore kisinin talebi, PSD2 kapsaminda yalniz banka hesap gecmisinin
hesap bilgi hizmeti saglayicisiyla paylasilmasina yonelikse bu Direktifin hiikiimlerine éncelik
taninmalidir. Ote yandan ilgili kisinin GDPR kapsaminda bir veri tagima talebinin bulunmasi
durumunda, GDPR’nin diger diizenlemelere gore éncelikli sekilde uygulanmasi gerekir®’.

ifade edilen farkli yonlerinden hareketle, acik bankacihgin veri taginabilirligi hakkiyla
birebir ortlistigini séylemek mimkin degildir®®. Ote yandan ortak bir amaca hizmet etmeleri
nedeniyle, agik bankacilik uygulamalarinin veri taginabilirligi hakkinin gelismis ve dinamik
sekilde uygulandigi alanlardan biri oldugunu sdylemek de yanlis olmayacaktir®®. Nitekim
GDPR’de yer alan veri taginabilirligi hakkinin, agik bankacilik uygulamasinin tarafi olan banka
ve FinTech sirketleri icin yukimlilik getirdigi seklinde yorumlanmasi®® da bu fikri destekler
niteliktedir.

B.ACIK BANKACILIK UYGULAMALARINDA VERIi SORUMLUSUNUN
TESPITiI VE ORTAK VERI SORUMLUSU MESELESI

Musteri, nezdinde hesap tutulan 6deme hizmeti saglayicisi ve tgtincl taraf saglayicidan
matesekkil Gg tarafin bulundugu agik bankacilik hizmetlerinde, kisisel verilerin korunmasina
iliskin duzenlemelerde yer alan yuOkumltliklerin kim tarafindan yerine getirilecegi,
¢ozUmlenmesi gereken bir meseledir. Bunun igin iliskideki veri sorumlularinin ve bunlarin
isleme faaliyetleri bakimindan hakimiyet alanlarinin tespiti gerekir. Calismamizda veri
sorumlusunun tespitine iliskin olarak 6deme hizmeti kullanicisinin gercek kisi oldugu
varsayimindan hareket edilmistir. Odeme hizmeti kullanicisinin tiizel kisi olmasi ve 6rnegin
calisanlarina acik bankacilik hizmetlerinden faydalandirmasi durumunda hukuki iligkinin
boyutu degiseceginden veri sorumlusunun tespiti konusunda da ek degerlendirmelere ihtiyac
duyulacagi suphesizdir.

6698 sayil Kigisel Verilerin Korunmasi Kanunu’na (KVKK) goére veri sorumlusu, kigisel
verilerin isleme amag¢ ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve
yonetilmesinden sorumlu®® olan gergek veya tiizel kisiyi ifade eder (m. 3/). Yani veri
sorumlusu, kisisel verilerin islenmesi konusunda, ne iglenecek, nasil islenecek, hangi hukuki
sebebe dayanilarak islenecek, hangi surelerle islenecek, kimler tarafindan erisilebilecek,
kimlere aktarilabilecek sorularinin cevabini belirleyerek veri kayit sisteminin temel
degiskenlerini tespit eden gergek veya tlzel kisiyi ifade eder®. llgili kisilerin aydinlatiimasi,
gerekli durumlarda acik rizalarina basvurulmasi, veri gavenliginin temini ve veri sorumlulari
siciline kayit gibi birgok kanuni yGkimlGligu bulunan veri sorumlusunun bu alandaki en 6nemli
sorumluluk sujesi oldugu sdylenebilir.

87 Article 29 Working Party, 2017, s. 8.

88  Zetzsche ve digerleri, 2019, s. 32.

8 Acik bankacilikla veri tasinabilirligi hakkinin ortak yanlarinin bulundugu ve hatta agik bankaciligin inovatif Girtin
ve hizmetlerde veri taginabilirliginin etkisini azaltacagina iliskin gorus i¢in bkz. Remolina, 2019, s. 36.

% Brodsky ve Oakes, 2017, s. 7.

91 Katildigimiz bir gériise gore igerisinde sorumlu gegen bir kavramin yine sorumlu kelimesiyle tanimlanmasi
isabetsizdir (Cekin, 2019, s. 51).

92 Tasgtan, 2017, s. 70; Article 29 Working Party, 2010, s. 15.
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Tark hukuku agisindan hem o6deme hizmeti saglayicilarin hem de dclncu taraf
saglayicilarin anonim sirket seklinde orglitlenmesi gerekmektedir®®. Dolayisiyla agik bankacilik
uygulamalarinin tarafi olan banka ve tglncu taraf saglayicilarin tiizel kisi olarak veri sorumlusu
olacagi konusunda herhangi bir tereddiit bulunmamaktadir. Problem, hangi isleme faaliyetleri
acgisindan kimin veri sorumlusu olacagi noktasinda toplanmaktadir.

Veri sorumlusunun tespiti konusunda A29WP’nin dikkate alinmasi gereken yaklasimlari
bulunmaktadir. Buna gore kisisel verilerin isleme amag¢ ve vasitalarinin “belirleyen” kisinin
tespitinde; (i) hukuk kuralinin agikga yetkilendirmesi, (ii) hukukun zimni sekilde yetkilendirmesi,
(i) taraflar arasindaki sdzlesme iligkisi dahil olmak Uzere olgusal etkilerin dikkate alinmasi
olmak Uzere Ug farkli yaklagim bulunmaktadir®. A29WP, Uclincu kategorideki olgusal etkilerin
cok farkli sekilde yorumlamaya miusait olmasi nedeniyle uygulamada “belirleyen” kisinin
tespitinde ilk iki yaklasimin ylzde seksen oraninda daha glvenli sonuglar verdigi
kanaatindedir®®. Ote yandan agik bankacilik gibi karmagik veri igsleme durumlarinda ise akdi
iliskilerin de dahil oldugu olgusal etkilerin dikkate alinmasi gerekir. Zira ayni verinin birden ¢ok
kisi tarafindan islendigi kompleks veri igleme faaliyetlerinde kurumlar, kendilerini veri
sorumlusu olarak gérmeme egilimindedir®.

Olgusal etkiler kapsaminda taraflar arasinda akdedilen sbézlesme, dogrudan veri
sorumlusunun kimligine isaret etmeyebilir. Sozlesme kapsaminda Kkisisel veri isleme
faaliyetlerinden kimin sorumlu olacagina iligkin zimni hikidmler de veri sorumlusunun kimliginin
tespiti igin yeterlidir. Ancak sézlesme hikUmlerinin, her durumda veri sorumlusunun kimligini
tespit konusunda kesin sonuglar vermeyecegini belirtmek gerekir.®” Sozlesme hikimlerinin
yani sira, kisisel verilerin islenmesi bakimindan fiilen (de facto) yetkileri kimin kullandigi, bu
konuda verisi iglenen ilgili kisiler nezdinde olusan imaj ve buna bagh olarak ilgili kigilerin makul
beklentileri gibi kriterler de veri sorumlusunun tespitinde rol oynayacaktir,

Bu oOnbilgilerle acik bankacilik uygulamalarinda veri sorumlusunun kimliginin,
gerceklesen her bir kisisel veri isleme faaliyeti bakimindan ayri ayri degerlendiriimesi
kanaatindeyiz. Bu kapsamda teorik baglamda oncelikle agik bankacilik uygulamalarindaki
temel kisisel veri igleme faaliyetleri tespit edilecek ve ardindan her bir isleme faaliyeti
acisindan, KVKK esas alinmak ve A29WP’nin goruslerinden faydalanmak suretiyle veri
sorumlusunun kimligi tespit edilmeye ¢alisilacaktir.

Acik bankacilik hizmetlerinde, ¢ temel isleme faaliyetinin bulundugundan bahsedilebilir:
(1) Gergek kisi miisterinin kisisel verilerinin bankacilik hizmetlerinin sunulmasi
amaciyla banka tarafindan iglenmesi: Bu isleme faaliyeti, gercek kisinin bankayla hukuki

9% Odeme hizmeti saglayicilardan biri olan bankalar igin bkz. 5411 sayili Bankacilik Kanunu m. 7. Diger 6deme
hizmeti saglayicilarin A.S. seklinde o6rgltlenmesi gerektigi ise 6493 sayili Kanun’daki hikiumlerden
cikariimaktadir.

%4 A29WP'nin yaklagimina destekleyici bir yaklasim olarak Cekin, nimet kulfet dengesine dikkat cekmekte ve
kisisel veri isleme faaliyetlerinin nimetlerinden kim daha ¢ok faydalaniyorsa, o derecede sorumlu olmasi
gerektigini ifade etmektedir (Cekin, 2019, s. 51).

9% Article 29 Working Party, 2010, s. 12.

%  Article 29 Working Party, 2010, s. 13.

97 Article 29 Working Party, 2010, s. 11.

9% Article 29 Working Party, 2010, s. 12.
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iliskisinin kurulmasiyla baglamakta olup mdusterinin kimlik bilgilerinden, islem glvenlik
bilgilerine ve islem ge¢cmisine iliskin ¢ok cesitli finansal ve diger kisisel verileri icermektedir. (2)
Gergek kisi miisterinin belirli kategorilerdeki kisisel verilerinin banka tarafindan u¢lincu
taraf saglayiciya aktarimi ve bununla es zamanh olarak lg¢ilincu taraf saglayicinin bu
verileri kendi veri kayit sistemine kaydetmesi: Bu isleme faaliyetinde banka 6rnegin API
araciligiyla kendi veri kayit sisteminden Ugilncl taraf saglayiciya gonderiimek Uzere veri
aktariminda bulunmaktadir. Uglincl taraf saglayici da bu API araciliiyla verileri kendi veri
kayit sistemine gcekmektedir. (3) Gergek kisi musterinin kisisel verilerinin agik bankacilik
iiriin ve hizmetlerinden faydalandirilmasi amaciyla ligiincui taraf saglayici tarafindan
islenmesi: Burada musterinin APl araciligiyla G¢uncu taraf saglayiciya aktarilan kisisel verileri,
urin ve hizmetlerin kendisine sunulmasi amaciyla islenmektedir. Ornegin bir misterinin birden
¢ok bankada bulunan bakiye hesap ve iglem gec¢misi bilgilerinin, musteriye yatirrm veya
harcama tavsiyelerinde bulunmasi amaciyla Uglincl taraf saglayici tarafindan kendi 6zel
algoritmalariyla islemesi halinde bdyle bir durum s6z konusudur.

Uc temel isleme faaliyetinin yaninda her bir agik bankacilik hizmet tiirine 6zgl isleme
faaliyetleri de giindeme gelebilir. Ornegin ddeme emri baslatma hizmetlerinde, bir misterinin
istegi Uzerine baslatilan 6demenin (gergek kisi) alicisina ait verilerin Gglinci taraf saglayici
tarafindan islenmesi halinde ayri bir kigisel veri isleme faaliyetinden bahsedilir. Bu durumda
dclinci taraf saglayici, alicinin verilerini, 6demenin gerceklestiriimesi amaciyla 6deme hizmeti
saglayiciya aktarmaktadir. S6z konusu faaliyet kapsaminda islenen veriler, Avrupa Veri
Koruma Kurulu tarafindan sessiz kalan tarafin verileri (silent party data) olarak
adlandiriimistir®®. Agik bankacilik catisi altinda tanimlanan hizmet tirleri genisledikge buna
benzer spesifik isleme sirecleri de dogacaktir. Ancak ¢alismamizda, acik bankacilhigin 6zinu
olusturmasi itibariyle yalnizca yukarida ifade ettigimiz (¢ temel isleme faaliyeti Gzerinden
hareket edilecektir.

Temel isleme faaliyetleri Gzerinden yapilacak degerlendirmede (1) ve (3) numarali isleme
faaliyetleri bakimindan herhangi bir problemle karsilagiimayacaktir. Oyle ki, (1) numarali
faaliyet bakimindan bankanin tek basina veri sorumlusu oldugu konusunda bir tereddut
bulunmamaktadir. Stiphesiz (3) numaral isleme faaliyeti bakimindan da veri sorumlusunun
kimligi aciktir. Bu faaliyetler agisindan veri sorumlusu, temel veri isleme parametrelerini
belirleyen Gg¢lncu taraf saglayicidir. Buna karsilik (2) numarali isleme faaliyetinin detayl bir
sekilde ele alinmasi gerekir. Bu faaliyet bakimindan veri sorumlusunun kimligini tespit
noktasinda, A29WP’nin de isabetle belirttigi Uzere, dncelikle hukuk kurallarinin dogrudan ya
da dolayh bir yetkilendirmesinin olup olmadiginin belirlenmesi gerekir. Buradan bir sonug
alinamamasi halinde, icerisinde akdi iliskilerin de degerlendirildigi olgusal etkilerin dikkate
alinmasi yerinde olacaktir.

Duzenleyici idari otorite sifatiyla TCMB’nin bu konudaki mustakbel bir dizenlemesinde,
aclk bankacilik iliskisindeki veri sorumlusu kimliginin agikga yahut zimnen tespitine yonelik bir
hikmin bulunmasi durumunda (2) numarall isleme faaliyeti bakimindan herhangi bir

9 European Data Protection Board, 2018, s. 2
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problemle karsilagsiimayacaktir'®. Ancak TCMB’nin konuyu regiile etmemesi halinde, kisisel
veri isleme amag ve vasitalarinin kim tarafindan belirlendiginin tespit edilerek veri sorumlusu
sifatinin belirlenmesi gerekecektir. Kisisel verilerin aktariminin usul ve esaslarini belirleyen
aktarim protokolindn (6rnegin API) ve bu protokole bagli veri kayit sisteminin olusturulmasi ve
yonetilmesinin kim tarafindan “belirlendigr’, veri sorumlusu kimdir sorusunun da cevabini
ortaya cikaracaktir. Bu kapsamda taraflar arasindaki akdi iligkinin hikidmlerinin, akdi iliski
kapsaminda fiili yetkileri kimin kullandiginin, ilgili kigiler nezdinde olusan imajin, ilgili kigilerin
makul beklentilerinin ve diger olgusal etkilerin dikkate alinmasi gerekir.

Veri sorumlusunun kimligi, sayilan degiskenlere bagl olarak dedisebilecek olmakla
birlikte, taraflar arasinda herhangi bir akdi iliskinin bulunmamasi halinde (2) numarali isleme
faaliyeti acisindan kanaatimizce hem bankanin hem de Uglncu taraf saglayicinin veri
sorumlusu olmasi durumu s6z konusudur. Bir bagka deyisle (2) numaral isleme faaliyeti
bakimindan, akdi iliskiyle aksi kararlastirimadigi strece, GDPR’nin isimlendirmesiyle ortak
veri sorumlu/ugu s6z konusudur. Nitekim A29WP de, 6rnegin bankayla finansal iglem ileten
kisi arasinda gerceklesen kisisel veri isleme faaliyetlerinde hem banka hem de ileten kisinin o
isleme faaliyeti agisindan ortak veri sorumlusu (joint controller) niteligini haiz oldugunu
belirtmektedir'®t. Ortak veri sorumlusu, GDPR m. 26/1’e gore iki ya da daha fazla sayida veri
sorumlusunun igleme amag ve vasitalarini ortak bir sekilde belirlemesi durumunu ifade eder!®2.

Ortak veri sorumlulugunun Turk hukukunda hentz dizenlenmemis olmasi nedeniyle, bu
durumlarda sorumluluk rejimi ancak akdi iligkiler araciligiyla diizenlenebilir. Taraflar KVKK’'nin
ve diger kanunlarin emredici normlarina aykiri olmayan akdi hikiamlerle, (2) numaral isleme
faaliyeti bakimindan ortak veri sorumlulugu halini stirdrebilecekleri gibi, aralarindan birini veri
isleyen olarak da tayin edebilirler. ilk durumda banka ile Ugiinci taraf saglayici arasinda bir
kisisel veri isleme sdzlesmesi yapilarak ortak veri sorumlularinin hak ve ydkumlulikleri
diizenlenebilir'®. ikinci durumda ise sézlesmeyle kisisel verilerin isleme amag ve vasitalarini
belirleme yetkisi ve dolayisiyla veri sorumlulugu sifati da taraflardan birine birakilabilir. Bu
durumda taraflardan biri veri sorumlusu, diger taraf ise veri igleyen sifatini haiz olacak ve
sorumluluk rejimi buna gore tayin edilecektir.

100 Bankanin hakimiyet alaninda bulunan kisisel veriler dahil tim verilerin agik bankacilik hizmetleri kapsaminda
Uguncul taraf saglayicilarla paylasiimasina iliskin her tiirli usul ve esasi belirleme yetkisi TCMB'’ye aittir (6493
sayili Kanun, m. 14/A/2).

101 Article 29 Working Party, 2010, s. 20. Bu durumlarda taraflar arasindaki sézlesme iligkisi dahil olmak tizere
olgusal etkilerin belirlemesi yaklagsimindan hareketle sorumluluga iligskin belirsizliklerin ortadan kaldiriimasi
gerekmektedir (Article 29 Working Party, 2010, s. 24).

102 QOrtak veri sorumlusu kavrami, veri sorumlulari arasindaki sorumluluklarin agik ve net bir sekilde ayristiriimasina
hizmet etmektedir (GDPR, 79. Giris Paragrafi). GDPR, m. 26’ya gore ortak veri sorumlulari, GDPR’den
kaynaklanan yikimluliklerinin yerine getiriimesi amaciyla kendi sorumluluklarini seffaf bir sekilde belirlemekle
yukamltdir. Bu yuktamlilik, 6zellikle ilgili kisilerin haklarinin kullandiriimasini ve kendilerine bu konuda gerekli
bilgilendirmenin yapilmasini kapsar. Ortak veri sorumlulari arasindaki sorumluluklar bir diizenlemeyle (6rnegin
s6zlesme) ayristirilabilir. Dizenlemenin mahiyeti konusunda Avrupa Birligi'nin ve Uye Ulkelerin dizenleme
yapma hakki bulunmaktadir. Taraflar arasinda yapilan sorumluluk paylasimi, seffaf bir sekilde ilgili kisilerin
erisimine sunulmalidir. Yapilan diizenleme cergevesinde ortak veri sorumlularindan biri, ilgili kisiler i¢in irtibat
noktasi olarak belirlenebilir. Ancak ilgili kisiler GDPR’de yer alan haklarini, bu diizenlemenin sartlarini dikkate
almaksizin her bir veri sorumlusuna bagvuru hakkina sahiptir.

103 Kigisel veri igleme szlesmesi; veri sorumlusu ile veri sorumlusu, veri sorumlusu ile veri igleyen, veri igleyen ile
alt veri isleyen arasinda yapilan s6zlesme tirlerinin tamamini kapsayan karma nitelikli bir s6zlesmedir (Tastan,
2017, s. 117 vd.).
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C.ACIK BANKACILIK KAPSAMINDA ISLENEN VERILERIN HUKUKI
NITELIGi: KiSISEL VERI Mi, HASSAS VERI Mi, MUSTERI SIRRI MI?

Acik bankacilik kapsaminda islenen veriler, kimligi belirli ya da belirlenebilir bir gergek
kisiye iliskin oldugu strece “kigisel veri” statlisiindedir (KVKK, m. 3/d). Acik bankacilikta
islenen verilerden kimlik dogrulama amaci basta olmak Uzere musteriye ait olan ve tglncl
kisilerce ele gecirilmesi halinde musterinin ayirt edilebilme mekanizmalarinin zarar goérecegi
veya dolandiricilik yapilmasina imkan verebilecek nitelikteki veriler “hassas veri” statistindedir
(Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Yénetmelik, m.
3/0)'%4. Ote yandan bankacilik faaliyetlerine 6zgl olarak bankalarla misteriler arasinda hukuki
bir iliski kurulmasindan itibaren gergcek ve tizel kigilere ait veriler, misteri sirr stattsuni
kazanmaktadir (5411 sayili Kanun, m. 73/3).

Turk hukukundaki normatif dizenlemelerde her (g stati agisindan ayri ayri olmak tzere
cesitli yikimlilikler éngdriimustiir. Ornegin kisisel veri niteligini haiz veriler bakimindan veri
sorumlusunun, KVKK uyarinca ilgili kisiyi aydinlatma, ilgili kisiye haklarini kullandirma, veri
guvenligini saglama gibi cesitli yukimlUlukleri yerine getirmesi gerekir. Diger yandan
Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Y6netmelik hukumleri
uyarinca hassas verilerin aktarilmasinda ugtan uca guvenli iletisimin kullaniimasi ve bu
verilerin sifreli sekilde saklanmasi gerekmektedir. Msteri sirlari acgisindan ise 5411 sayili
Kanun uyarinca ilgili kisinin mdusgterinin talep ya da talimatinin alinmasi ve bunun
belgelendiriimesi de birer yukimlilik mahiyetindedir. Bu kapsamda, UglU bir ayrimla anilan
statilerin kimler agisindan baglayici nitelikte oldugunun ve bu veri tlrlerinin birbirinden nasil
ayristirilacagi incelenecektir.

1. Kigisel Veri Niteligindeki Veriler

ilk olarak hem bankalar hem de {glincii taraf saglayicilar bakimindan gercek kisiyle ilgili
belirli veya belirlenebilir nitelikteki tim veriler, KVKK uyarinca kisisel veri niteligindedir.
Bankalar ve Uglincu taraf saglayicilar, bu kapsamda musterilerin finansal verileri basta olmak
Uzere genel nitelikli birgok kisisel verisini islemektedir. MUsterilerin iglem bilgisi, kimlik bilgisi,
hizmet kullanim bilgisi, satin alma aligskanlik bilgisi, finansal hedef bilgisi, miisamaha gosterilen
risk siniri bilgisi, hesap bakiye bilgisi, hesap hareketleri ve ayrica musteri hakkindaki verilerden
hareketle banka algoritmalari araciligiyla olusturulan katma degerli kisisel veriler islenen
verilere 6rnek olarak sayilabilir'®®. Agik bankacilik faaliyetlerinde iki bilesenli kimlik dogrulama
surecinde islenen biyometrik veriler haricinde, genel olarak 6zel nitelikli kisisel verilerin
islenmesine rastlamak pek mumkin degildir°®,

104 Hassas veri ibaresi ayrica Banka Kartlari ve Kredi Kartlari Hakkinda Yénetmelik (RG:10.03.2017-26458)
hiuktumlerinde “kartlara iliskin hassas veri’ kavrami igerisinde kullaniimigtir.

105 Tsang, 2019, s. 371 vd.; Remolina, 2019, s. 28.

106 PSD2 kapsaminda yrirlige konulan RTS-SCA’da misterilerin kimliklerinin dogrulanmasi amaciyla biyometrik
verilerin islenebilecedi dizenlenmistir. Bununla benzer sekilde BDDK tarafindan hazirlanan Bankalarin Bilgi
Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Yénetmelige gore de biyometrik veriler islenebilecektir
(m. 34/1). Bankacilik iglemlerinde iglenen biyometrik verilere iliskin detayl bilgi igin bkz. Ozcan, 2020, s. 83 vd.
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Netice itibariyle agik bankacilik uygulamalarinda Kigisel veri niteligini haiz tGm verilerin
islenmesi bakimindan veri sorumlusu sifatiyla hem bankalarin hem de (Uclncl taraf
saglayicilarin yakumlaluklerini yerine getirmesi gerekir.

2. Hassas Veri Niteligindeki Veriler

Bankacilik sektoriindeki gesitli Turk ve AB Hukuku diizenlemelerinde®’, kisisel verilerin
korunmasi ekosistemine yabanci olan “hassas veri” kavramina yer verilmektedir. Bankalarin
Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Yo&netmelik hikimlerine gére
hassas veri, kimlik dogrulama amaci basta olmak lGzere musteriye ait olan ve tglncu kisilerce
ele geciriimesi halinde musterinin ayirt edilebilme mekanizmalarinin zarar gérecegi veya
dolandiricilik yapilmasina imkan verebilecek nitelikteki verileri ifade eder (m. 3/0)1. Verilerin
guvenlik siniflarinin tespitine etki eden hassas verilerin Yonetmelik uyarinca farkli guvenlik
seviyesine sahip ortamlar arasinda aktariminda ucgtan uca guvenli iletisimin kullaniimasi ve
sifreli sekilde saklanmasi esastir. Ayrica bankanin personeline tahsis ettigi masadustu, dizistu
ve mobil cihazlarin hassas veri icermesi halinde, bunlarin igeriginin sifrelenmesi ve bu hususun
teyidi icin sunucu makinelerinin taranmasi gerekmektedir (m. 9/3).

Onemle vurgulamak gerekir ki, AB hukukunda oldugu gibi Tirk hukukunda da hassas
veri (sensitive payment data) kavramiyla KVKK’daki ézel nitelikli kisisel veri (special categories
of personal data) kavrami birbiriyle es anlamli nitelikte degildir'®. Ozel nitelikli kisisel veriler
KVKK’da sinirli sayl prensibine tabi olarak belirtiimigtir (m. 6). Buna karsilik hassas veri
niteligini haiz verilerin kategorik olarak sinirlandiriimasi mimkin degildir. Oyle ki hassas
verinin igerigi, bankanin takdirine bagli olarak teknolojik sartlara ve yapilan bankacilik islemine
gore degisebilecektir''®. Dolayisiyla hassas veri kavraminin, yalnizca bankacilik sektori
acisindan daha riskli bir veri grubunu isaret ettigi; buna karsilik kural olarak 6zel nitelikli veri
vasfi tasimadiginin altinin gizilmesi gerekir. istisnaen hassas verinin, ayni zamanda 6zel
nitelikli kisisel veri niteligi tasimasi da mimkiindir. Ornegin kisinin biyometrik veri niteligindeki

107 Tlrk hukukundaki dizenlemelere ornek olarak Banka Kartlari ve Kredi Kartlari Hakkinda Yonetmelik
(RG:10.03.2017-26458) ve Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Yonetmelik
(RG:15.03.2020-31069) gosterilebilir. AB hukukundaki diizenlemelere érnek olarak ise Odeme Hizmetleri
Direktifi 2 (PSD2) ve Giiglii Misteri Kimlik Dogrulamasi igin Diizenleyici Teknik Standartlar ve Iletisimin Ortak
ve Guvenli Agik Standartlar (RTS-SCA) duzenlemeleri 8rnek gosterilebilir.

108 Acik bankacihigin orijin diizenlemesi olarak kabul edilebilecek Odeme Hizmetleri Direktifi 2’ye gére (PSD2)
hassas 6deme verisi “kisisel glivenlik kimlik bilgileri de dahil olmak lizere sahtekarlik amaciyla kullanilabilecek
veriler” seklinde tanimlanmistir (PSD2, m. 4/32). Hassas édeme verisi, Tiirk hukukunda Odeme Kuruluslari ve
Elektronik Para Kuruluglarinin Bilgi Sistemlerinin Yénetimine e Denetimine liskin Teblig’de (RG:27.06.2014-
29043), “kullanicilar tarafindan &deme emrinin verilmesinde veya kullanici kimliginin dogrulanmasinda
kullanilan, ele gecirilmesi veya degistirimesi halinde dolandiricilik ya da kullanicilar adina sahte islem
yapilmasina imkan verebilecek sifre, glivenlik sorusu, sertifika, sifreleme anahtari ile PIN, kart numarasi, son
kullanma tarihi, CVV2, CVC2 kodu gibi kuruluglar tarafindan ihrag edilen 6deme araclarina iligkin kigisel gtivenlik
bilgileri” seklinde tanimlanmigtir (m. 3/j).

109 Benzer sekilde AB hukukundaki bankacilik diizenlemelerinde kullanilan “sensitive data” ile kigisel verilerin
korunmasi diizenlemelerindeki “special categories of personal data” birbiriyle es anlamh kavramlar degildir.

110 AB hukukunda hangi verinin hassas veri oldugunun belirsiz olmasinin ilgili dizenlemelere uyum konusunda risk
olusturdugu disinilmekte; Birlesik Krallik'ta bu risklerin azaltilmasi amaciyla idari otoriteler tarafindan PSD2
ile GDPR’nin 6ngdrdiugl yukiamlilikler konusunda nasil bir dengeleme yapilacagina yonelik olarak galismalar
yapilmaktadir. Bkz. Strachan, D., Bonner, S., Bailey, S., Scott, A. ve Gallo, V. (2017). PSD2 and GDPR - friends
or foes? Deloitte Blog.
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parmak izi verisi, gdz ya da ylze iligkin 6rintu bilgisinin kimlik dogrulama amaciyla kullaniimasi
halinde hem hassas veriden hem de 6zel nitelikli kisisel veriden stz edilecektir.

Netice itibariyle, hassas veriler bakimindan kural olarak genel nitelikli verilerin islenme
sartlarinin dikkate alinmasi yeterlidir (KVKK, m. 5). Bir veri tirinun banka tarafindan hassas
veri olarak nitelendiriimesi, o veriyi tek basina 6zel nitelikli kigisel veri haline getirmez. Bir
hassas verinin, biyometrik veri drneginde oldugu gibi, ancak Kanun’da, sinirli sayi ilkesine tabi
olarak sayilan 6zel nitelikli kisisel veri kategorilerinden birini de teskil etmesi durumunda, o
verinin hem 6zel nitelikli oldugundan hem de hassas veri oldugundan bahsedilebilir. Hassas
verilere iligkin yakumlulUklerin, yurarlukteki hukuka goére yalnizca bankalar tarafindan yerine
getirilmesi gerekmektedir. TCMB’nin 6493 sayili Kanun uyarinca yapacagi duzenlemelerde
Uclincu taraf saglayicilar acisindan hassas verilere yonelik bir yikimlalik éngorilmedikce
uclncl taraf saglayicilar agisindan hassas verilere iligskin bir yukimluligunin bulunmadigi
kanaatindeyiz.

3. Miisteri Sirn Niteligindeki Veriler

Bankalar agisindan musterilerin verileri, kisisel veri olmasinin yani sira ayni zamanda
musteri sirri niteligini de haiz olabilir. 5411 sayili Bankacilik Kanunu’na gore bankalarla musteri
iliskisi kurulduktan sonra olusan gergek ve tlzel kigilere ait veriler, bankacilik faaliyetlerine
6zgu olarak musteri sirr haline gelmektedir (m. 73/3). Tanimindan hareketle musteri sirri,
yalnizca gergek kisilere iligkin oldugu slrece kisisel veri kimesiyle kesismekte; tizel kisilere
ait musteri sirlari ise KVKK’'nin kapsamina girmemektedir.!!

7222 sayili Kanun’la, 5411 sayili Bankacilik Kanunu'nun musteri sirrini dizenleyen 73.
maddesinde incelenmeye deger nitelikte bir kural istisna dengesi kurulmustur. Buna gére kural
olarak masgteri sirr niteligini haiz veriler, musterinin agik rizasi alinsa dahi, ondan gelen bir
talep ya da talimat olmaksizin yurt igindeki ve yurt disindaki tGglncl taraflara aktarilamaz.
istisnaen sdz konusu veriler, sir saklama yiikimliliiklerinden ayriksi tutulan hallerde'*?, talep
ya da talimatin varligina bakilmaksizin yalnizca musterilerin agik rizasiyla yurt icindeki ve yurt
disindaki tglncu taraflara aktarilabilir.

ilk bakista musteriyi korumaya yonelik bir diizenleme gibi anlagilsa da kanaatimizce
anilan kural istisna dengesinin de lege ferenda agisindan elestiriimesi, mutlak bir gerekliliktir'*3,
Yukarida acgiklandigi Gizere gergek kisiye ait musteri sirlari, ayni zamanda kigisel veri niteligini
de haizdir. Ancak duzenleme, KVKK’yla dizenlenen en dnemli kurumlardan biri olan ve dzgur
iradeyle aciklanan acik rizayi adeta yok saymaktadir. Anilan diizenlemede kisinin KVKK’daki
aclk riza gosterdigine iligskin irade agiklamasi yok sayilmakla yetiniimemis; kisisel verilerin
dglncu Kisilere aktariminin kanuni siniri, mechul ve manaen fakir “talep” ve “talimat’
kavramlarina baglanmistir. Ote yandan diizenlemedeki “miisterinin agik rizas! alinsa dahi’

111 Bankalarin sir saklama yiikimliiliiklerinin istisnalari kapsaminda veri aktarimina dair detayli bilgi icin bkz. Ozcan,
2020, s. 117 vd. (7222 sayili Kanun’dan 6nce yayimlanmasi nedeniyle bu eserde, Kanun éncesi duruma iliskin
detayl bilgi yer almaktadir.)

112 Bkz. 5411 sayili Bankacilik Kanunu, m. 73/4

113 Konuya iligkin diger elestiriler icin bkz. Dilger, M. V. ve Bakdur, M. (2020). 7222 Sayili Kanun ile 5411 sayili
Bankacilik Kanunu’'nda Yapilan Dizenlemenin KVK Hukuku Agisindan Degerlendiriimesi, s. 4 vd.
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ifadesinden ne anlasiimasi gerektigi de muglaktir. Bu ifadeyi iceren Bankacilik Kanunu m.
73/3, c. 4 hikmulnden, masteri sirrinin yurt ici veya yurt digina aktarimina iliskin masterinin
acik rizasi alinmamis olmasina ragmen, “talep” ya da “talimatinin” bulunmasi halinde verilerin
yurtdigina aktarilabilecedi sonucu da gikmaktadir. Boyle bir sonug, Tarkiye’nin 20 yildir
hazirligini yaptigi, bir nev’i kanun ve yonetmelik diizeyindeki otuzdan fazla diizenlemeye can
suyu veren ve kod kanun olarak kabul edilen KVKK’da 6ngoérilen yurt ici ve yurt disi aktarima
dair hdkimlerin etkisiz kilinarak telafisi imkénsiz zararlarin dogmasina yol acabilecek
niteliktedir.

Bankacilik sektorine 6zgu ihtiyaglarin dikkate alinarak bu alana 6zgu dizenlemeler tesis
edilmesinde bir sakinca yoktur; ancak hukukun butunligine zarar verecek dizenlemeler,
paydaslar bakimindan hukuki guvenligi sarsma tehlikesi olusturmaktadir. Kigisel verilerin
korunmasi konusunda Turkiye'nin Amerika Birlesik Devletlerindeki sektorel yamama
(patchwork) yaklasimini degil, Avrupa Birligindeki biittiincil koruma yaklasimini esas aldiginin
g6z 6nlnde tutulmasi gerekir'!4. Batlincil koruma ancak kigisel verilerin korunmasina iligkin
kod kanun kavram ve hikUumlerine halel getirmeyecek duzenlemelerin yapilmasiyla
mumkundur. Anilan gerekgeler uyarinca 5411 sayili Bankacilik Kanunu'nda musteri sirrina
iliskin duzenlemelerin ivedilikle gdzden gegirilmesi kanaatindeyiz.

De lege lata bakimindan incelendiginde ise bankalarin, musteri sirri niteligindeki bilgilerin
aktariminda, 6zel ve sonraki kanun olmasi nedeniyle 7222 sayili Kanun’la degistirilmis 5411
saylli Kanun’daki sartlara uyma yukimlaliga bulunmaktadir. Yani bankalar, masterilerinden
acik riza almis olsalar dahi musteri sirri niteligindeki verilerin Gglincl taraf saglayicilara
aktariminda, muisterilerden talep veya talimat almakla yukimltdar.

D.ACIK BANKACILIGA DAIR ISTEK VE ONAY ALMA
YUKUMLULUKLERIYLE, KiSISEL VERILERIN KORUNMASINA iLiSKIN
AYDINLATMA VE AGIK RIZAYA BASVURMA YUKUMLULUKLERININ
KARSILASTIRILMASI

Acik bankacilik hizmet tiplerinin (AIS ve PIS) kullaniciya sunulmasi igin Avrupa Birligi

duzenlemeleriyle paralel sekilde bir yandan 6493 sayili Kanun uyarinca kullanicinin istek veya
onay! aranirken!!® (m. 12/1-f ve g), diger yandan kisisel veri isleme faaliyetleri bakimindan
KVKK uyarinca kullanicinin aydinlatiimasi (m. 10) ve kural olarak onun acik rizasina
basvurulmasi (m. 5) gerekir. Bu noktada problem; istek, onay ve acgik rizaya iligskin irade
beyanlarinin tek hukuki iglemle yerine getirilip getiriimeyecegdi noktasinda toplanmaktadir. Bir

114 Capello, L. (2019, 13 Aralik). Surveillance is a fact of life, so make privacy a human right.

115 |stek ve onay kavramlari, mehaz diizenleme PSD2'de istek (request of the payment service user) ve agik

izin/riza (payment service user’s explicit consent) olarak ifade edilmistir. Odeme baslatma hizmeti, PSD2 m.
4/15’e gore ancak 6deme hizmeti kullanicisinin istegi Uzerine baslatilabilir. Hesap bilgi hizmeti ise PSD2 m.
67/2-a’ya gore, hesap bilgi hizmeti kullanicisinin agik izni/rizasiyla kendisine sunulabilir.
Avrupa Veri Koruma Kurulu’'na gére PSD2’de ki agik riza kavramiyla GDPR’deki agik riza kavrami birbirinden
farkhidir. Kurul'a gére PSD2’deki acik riza, akdi bir rizayi ifade etmektedir. Kurul, PSD2’nin 87. giris paragrafina
dayanmak suretiyle 6deme hizmetlerinin her zaman kullaniciyla 6deme hizmeti saglayicisi arasindaki akdi iligki
temeline dayali olarak sunuldugunu ifade etmistir (European Data Protection Board, 2018, s. 4).
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baska deyisle drnedin agik rizanin alinmis olmasi, kullanicinin isteginin ya da onayinin alinmis
oldugu seklinde yorumlanabilir mi?

Oncelikle istek ve onaya iliskin yukiumliliklerin, yalnizca (glincl taraf saglayicilar
bakimindan gindeme gelebilecegini ifade etmemiz gerekir. Zira 6493 sayili Kanun'da
nezdinde hesap tutulan 6deme hizmeti saglayicilari, 6rnegin bankalar, agisindan musteriden
istek ve onay almaya yonelik herhangi bir yakimlalik dngoérilmemistir. Bu iliskide 6deme
hizmeti saglayicisi sifatiyla bankalar, acik bankacilik hizmetleriyle ilgili olarak yalnizca 5411
saylh Bankacillk Kanunu ve KVKK'da oOngoérilen yukumldlUklerini yerine getirmekle
yukamlidur (Detaylar icin bkz. 6nceki baglik). Dolayisiyla mugteri sirlarinin yurtici ve yurtdisina
aktarimina iligkin olarak 5411 sayili Kanun'’da dngorulen “talep” ve “talimat” kavramlariyla,
hesap bilgi hizmetleri ve 6deme baslatma hizmetlerinin sunulmasina dair 6493 sayili Kanun’da
ongorulen “istek” ve “onay” kavramlarinin birbirine karistirilmamasi gerekir.

Uglincli taraf saglayicilarin  KVKK uyarinca, her durum ve sartta aydinlatma
yUkamlalagand (m. 10) yerine getirmesi gerekmektedir'!®. Kisisel verilerin islenmesi igin hukuki
sebebin ne olacagi ise, yani acik rizaya mi yoksa agik rizanin istisnalarina mi basvurulacagdi,
dglnclu taraf saglayicillar tarafindan sunduklart Griin  ve hizmetlere gbre ayrica
degerlendirilmesi gereken hukuki bir risktir.

Uglinct taraf saglayici, ayni zamanda 6493 sayili Kanun uyarinca, kullanicinin istek
veya onayini almakla yukimlididr. Kanun’a gére Uglncl taraf saglayici, 6deme baslatma
hizmetlerini ancak kullanicinin istegiyle kendisine sunabilir (m. 12/1-f), hesap bilgi
hizmetlerinde ise kullanicinin onayina bagvurmakla (m. 12/1-g) yukimludurt!’. Hem istek hem
de onay bakimindan Kanun’da herhangi bir yontem 6ngoriimemis®; bu konu tglincu taraf
saglayicilarin takdirine birakilmistir. Yurtdisi uygulamalarindan hareketle Uglincu taraf
saglayicilarin, mdasgterilerin istek veya onaylarini almak amaciyla KVKK kapsaminda
hazirladiklari aydinlatma beyanlarinin ya da ac¢ik riza beyanlarinin ayri bir igslemle teyit edilmesi
yoluna basvurabilecegi kanaatindeyiz!'®. Aydinlatma ve acik riza siireglerinden ayri bir igslem
olmasi itibariyle, istek veya onay igin yapilan kullanici iglemlerinin, veri tabanlarinda ayri bir
tabloda tutulmasi ispat agisindan énem arz etmektedir. Zira her ne kadar Kanunda ve ikincil
dizenlemelerde buna iligkin bir dizenleme olmasa da, 6493 sayili Kanun ve uygulanmasina
iliskin Yonetmelik’in sistematiginden hareketle istek ve onayin alindigina iligskin ispat yukinun
Uglinci taraf saglayicida oldugu kanaatindeyiz.

Sonug olarak 6493 sayili Kanun’un 12/1-f ve g bentleri kapsaminda musteriden “istek”
veya “onay” alma yukumlilikleri, yalnizca lglincl taraf saglayicilan baglar. Uglinci taraf
saglayicilarin ayrica KVKK kapsaminda musterileri aydinlatma ve kural olarak agik rizalarina

116 Avrupa Birligi ve Tirk hukuku agisindan aydinlatma yUkimlGliginin karsilastirmali incelemesi igin bkz.
Asikoglu, 2019, s. 42 vd.

17 Avrupa Birligi Hukuku agisindan degerlendirmesi icin bkz. Vale, S. B. (2019, 4 Haziran). PSD2, GDPR and
Banking Secrecy: What Role for Consent?

118 pSD2'ye gore verilecek rizalizin bakimindan da herhangi bir sekil ve siire¢ 6ngoérilmemistir. Ayrica PSD2
kapsaminda verilen riza, GDPR hukimlerinin aksine yalnizca belirli bir zaman dilimi icerisinde geri alinabilir
(Vale, 2019, s. 2).

119 strachan, D., Bonner, S., Bailey, S., Scott, A. ve Gallo, V. (2017). PSD2 and GDPR - friends or foes? Deloitte
Blog.
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basvurma yukumlaltkleri bulunmaktadir. Kanaatimizce Uglncl taraf saglayicilar nezdinde
6493 sayili Kanun’da 6ngorulen istek ve onaya iligkin yaktumlulukler, yalnizca KVKK uyarinca
aydinlatma yukimliloga ifa edilerek ya da acgik riza alinmak suretiyle yerine getiriimis
sayllmaz. Kanun koyucu, istek ve onay alma isleminin ydéntemini Gc¢lncu taraf saglayiciya
birakmis olmakla birlikte, kanaatimizce buna iligskin irade beyanlari aydinlatma beyani ya da
acik riza beyaninin kullaniciya ayrica teyit ettirilmek suretiyle alinabilecektir. Ote yandan 6493
saylll Kanun uyarinca TCMB tarafindan yapilacak bir dizenlemeyle bu hususun acikliga
kavusturulmasi imkani da bulunmaktadir.

E. ACIK BANKACILIKTA KULLANICININ KISISEL  VERILERININ
KANUNLARDA ACIKCA ONGORULME VEYA SOZLESME
ISTISNALARINA DAYALI OLARAK iSLENMESi

Acik bankacilik kullanicilarinin kisisel verileri, bu hizmeti sunan Gglincu taraf saglayicilar

tarafindan ancak KVKK uyarinca acik rizaya (m. 5/1) ya da acgik rizanin istisnalarindan birine
(m. 5/2) dayanilarak iglenebilir. Unsurlarinin eksiksiz bir bicimde var oldugu acik riza beyani
acisindan herhangi bir problemle karsilasiimayacaktir'?°. Bununla birlikte agik bankacilik
uygulamalarinda acik rizanin istisnalarindan yararlanilip yararlanilamayacaginin incelenmesi
gerekir. Calismamizda yalnizca kanunlarda agikga 6ngoérilme (m. 5/2-a) ile s6zlesme (m. 5/2-
c) istisnalarina deginilecek olmakla birlikte diger istisnai durumlarin da gindeme gelebilecegini
ifade etmekte fayda vardir*?*. Ornegin Avrupa Veri Koruma Kurulu'na gére PSD2 kapsaminda
sessiz kalan tarafin verilerinin (silent party data) islenmesi bakimindan sinirli durumlarda da
olsa mesru menfaat istisnasina dahi dayanilabilir (detaylar icin veri sorumlusunun tespitine
iliskin basgliga bakiniz)'?2,

KVKK, m. 5/2-a’da yer alan “kanunlarda acikg¢a éngériilme” istisnasinin uygulama alani
bulabilmesi i¢in kanun duzeyindeki bir dizenlemede, kisisel verilerin belirtlen durum ve
sartlarla sinirli olmak Gzere kim tarafindan islenebileceginin hikim altina alinmasi gerekir.
Ucuincl taraf saglayicilar, 6493 sayili Kanun’a gére 6deme hizmeti saglayicilarindan biri olarak
kabul edilir (m. 13/1-c). Anilan kanunun 23. maddesinin ikinci fikrasinda 6deme hizmeti
saglayicilarinin kullanicilarin kisisel verilerini; ddeme usulstzliklerini 6nlemek, arastirmak ve
ortaya ¢ikarmak amaciyla gerekli olan durumlarda isleyebilecegi hukim altina almigtir. S6z
konusu hukimde sayilan durumlar agisindan, tgtncu taraf saglayicilarin KVKK m. 5/2-a’da
belirtilen “kanunlarda acikca 06ngoériilme” istisnasina dayanarak isleme yapabilecegi
noktasinda bir tereddit bulunmamaktadir.

Tartisiilmasi gereken bir baska husus, Uglincu taraf saglayicinin, kullanicinin kigisel
verilerini iglerken sozlesmenin kurulmasi veya ifasina iligkin istisnaya dayanip

120 Agik riza, belirli bir konuya iliskin olmali, bilgilendirmeye dayanmali ve 6zgir iradeyle agiklanmis olmalidir.
Detaylar i¢in bkz. Tastan, 2017, s. 157 vd.

121 GDPR'ye gore aglk bankacilik uygulamalarinda kullanicinin kigisel verilerinin 6deme hizmet cergeve
sOzlesmesi, kara para aklama dizenlemeleri veya 2002/58 sayili Elektronik Haberlesme Sektoriinde Kisisel
Verilerin islenmesi ve Ozel Hayatin Gizliliginin Korunmasina lliskin Direktifin sartlarini tasimak sartiyla
dogrudan ticari ileti gonderilmesi gibi durumlarda ac¢ik rizaya dayanmaksizin islenebilecedi hakkindaki goérus
icin bkz. (Vale, 2019, s. 3).

122 European Data Protection Board, 2018, s. 3.
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dayanamayacagidir. KVKK, m. 5/2-c'ye gore so6zlesmenin taraflarina ait kisisel verilerin
islenmesinin “bir sézlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi” ve gerekli
olmasi durumunda???, ilgili kisinin agik rizasi aranmaz. Kanaatimizce, gilincl taraf saglayici,
kisisel verilerin islenmesine iliskin genel ilkelere uymak suretiyle, hem acik bankacilik
sOzlesmesinin kurulmasi asamasinda hem de bu s6zlesmenin ifasi asamasinda acik rizaya
basvurmaksizin kullanicinin kisisel verilerini isleyebilir. Nitekim Avrupa Veri Koruma Kurulu da
Uglnci taraf saglayiciyla ddeme hizmeti kullanicisi arasindaki sézlesmenin, gerekli sartlarin
bulunmasi halinde GDPR m. 6/1-b’de belirtilmig olan istisna kapsaminda degderlendirilebilecegi
kanaatindedir'?*. Ornegin sdzlesmenin kurulmasi asamasinda, ilk talebin kullanicidan gelmesi
sartiyla'?® Gglincl taraf saglayici, gelistirdigi agik bankacilik Griin ve hizmetlerin kullanicinin
intiyaclarini kargilayip kargilamayacagini tespit etmek amaciyla gerekli olan kigisel verileri
isleyebilir. S6zlesmenin ifasi agisindan da benzer sekilde, kullanicilarin kigisel verileri agik
bankacilik Griin ya da hizmetinin sunulmasi amaciyla Uglincl taraf sadlayici tarafindan
islenebilecektir.

F. ACIK BANKACILIK UYGULAMALARINDA iDARi OTORITELERIN ve
OZELLIKLE TURKIYE CUMHURIYET MERKEZ BANKASININ ROLU

Disiplinler arasi bir alan olmasi itibariyle acik bankacilik, finansal otoritelerin yani sira
tiketici, rekabet'?® ve kisisel verileri koruma otoritelerini de yakindan ilgilendirmektedir?’. Bu
nedenle agik bankacilik uygulamalarinda, idari otoritelerin birbiriyle uyum igerisinde ve yetki
konusunda bir yarisa girmeksizin galismasi elzemdir'?8. Bundan baska, dijital ekonominin sinir
oOtesi niteligi dikkate alinarak agik bankacilik kurallari ve standartlar konusunda uluslararasi is
birligine de ihtiyag vardir. Zira verinin parasallagsmasiyla birlikte agik bankacilik
uygulamalarinin da uluslararasi platformlara tasinmasi uzak bir gelecekte degildir.*°

7192 sayili Kanun’un yarurlige girmesinden dnce Bankacilik Duzenleme ve Denetleme
Kurulu’'nda bulunan yetkiler, bu kanunla TCMB’ye devredilmistir (Detaylar icin bkz. 7192 sayili
Kanun basligr). TCMB’nin anilan yetkilerinden hareketle yapacagi diizenlemelerin kritik 6nemi
haiz oldugunu belirtmekte fayda vardir. Yapilacak her dizenleyici islemde, g¢alismamizin
konusunu olusturan acgik bankacilik hizmetlerinin disiplinler arasi yapisi géz &énlinde
bulundurulmalidir. TCMB’nin bu noktada 6zellikle dikkat etmesi gereken ders niteliginde iki
kanunlastirma sureci bulunmaktadir. Bu noktada 6zellikle yukarida ifade ettigimiz gibi sektorel
yamama yaklasiminin degil; batincll hukuki koruma yaklasiminin tercih edilmesi gerektigi
kanaatindeyiz. Bunun icin iki kanunlastirma siirecine dikkat cekmek gerekir. ilki 5411 sayili
Bankacillk Kanunu'na 7222 sayih Kanun'la degisiklik getiren misteri sirrina iligkin
dizenlemelerdir. S6z konusu degisiklikler kisisel verilerin korunmasina iliskin kod kanunun

123 Gereklilik kistaslyla ilgili detayl bilgi igin bkz. Cekin, 2019, s. 93 vd.

124 European Data Protection Board, 2018, s. 4.

125 KVKK'da ilk talebin ilgili kisiden gelmis olmasi sarti agikga diizenlenmemistir; ancak bu sart “dogrudan dogruya
ilgili olma” ifadesinin bir geregi olarak ortaya ¢ikmaktadir (Yicedag, 2017, s. 778).

126 Nitekim Birlesik Krallik'ta meseleyi giindeme getiren Rekabet ve Piyasalar Kurumu (Competition and Markets
Authority) kurumu idi. Bkz. A¢ik Bankacilik Kavrami ve Dogusu baslhigi.

127 Basel Committee on Banking Supervision, 2019, s. 5.

128 sbirligi yapilmamasi durumunda érnegin kisisel verilerin korunmasiyla bankacilik diizenlemeleri arasindaki
fragmantasyonun derinlesme tehlikesi bulunmaktadir. Tsang, 2019, s. 368 vd.

129 Remolina, 2019, s. 47.
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sistematigini dikkate almayarak hukuki bir belirsizlige yol agcmistir (Detaylar icin bkz. Misteri
sirri niteligindeki veriler baghii). Ikincisi ise Bankacilik Diizenleme ve Denetleme Kurumu
tarafindan hazirlanan Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda
Yénetmeligin 41/2. fikra hUkmudur. Yukarida ifade edildigi Gzere 7192 sayili Kanun’la bu
konudaki tim yetkiler TCMB’ye devredilmesine ragmen BDDK bu hikimle agik bankacilik
hizmetlerinde kendisini yetkili kilmistir (Detaylar igin bkz. Bankalarin Bilgi Sistemleri ve
Elektronik Bankacilik Hizmetleri Hakkinda Yénetmelik baghgl). Benzer durumlarin
yasanmamasi adina TCMB’nin KVKK’nin sistematigini dikkate alarak ve bu kanun uyarinca
Kisisel Verileri Koruma Kurulu’nun yetki alanini ihlal etmeyen diizenlemeler yapmasi ve kisisel
verilere iliskin dizenlemelerde KVKK’'nin 22. maddesinin birinci fikrasinin (h) bendi uyarinca
Kisisel Verileri Koruma Kurulu'nun goristine basvurmasi gerekir'®°. Kanaatimizce TCMB’nin
konuya yoénelik efektif ve disiplinler arasi bakis agisi, hem kisisel veri sizintilarinin en aza
indiriimesine hem de idari otorite fragmantasyonunun énlenmesine hizmet edecektir.

G.AGIK BANKACILIK UYGULAMALARINDA KISISEL VERILERIN
KORUNMASINA YONELIK GEREKLI TEKNIK VE iDARiI TEDBIRLERIN
ALINMASI

KVKK’'nin 12. maddesine goére veri sorumlulari, kisisel verilerin hukuka aykiri olarak

islenmesini dnlemek ve muhafazalarini saglamak amaciyla gerekli teknik ve idari tedbirleri
almakla yukimludur. Kanun koyucu tarafindan belirtimeyen bu tedbirlere iliskin olarak ginin
durum ve sartlarina uygun hareket etmek suretiyle veri sorumlularina yéntem bakimindan
takdir hakki taninmistir.

Aclk bankacilik iligkisinin tarafi olan banka®®! ve diger 6deme hizmeti saglayicilari da veri
sorumlusu sifatiyla KVKK'nin bu tedbirleri almakla yUkimltudir. Kanuni bir yGkamlulik
olmasinin yani sira, 6nlemler ayni zamanda acgik bankaciliin avantajlarinin én plana
cikmasina da hizmet edecektir'®2. Zira Avrupa’da PSD2 6ncesinde uygulanan ekran kazima
(screen scraping) ve tersine mihendislik (reverse engineering) yontemlerit®3, guvenlik
konusunda ciddi endiselerin olusmasina sebep olmustur*®**. Bu cergevede dncelikle Avrupa
Birligi hukukunda 6ngérulen tedbirlere ve ardindan Tirk hukukundaki mevcut duruma yer
verilecektir.

Avrupa Birliginde PSD2’yle hem kigisel verilerin korunmasina hem de ac¢ik bankacilik
uygulamalarina dair guvenli bir ekosistem ihdas etmek amaciyla c¢esitli tedbirler
ongorilmustar. Kisisel verilerin korunmasiyla ilgili olarak GDPR’ye atif yapilarak édeme
sistemleri ve 6deme hizmeti sadlayicilarinin bu dizenlemeye uygun sekilde islemede

130 Aksi durum, Kisisel Saglik Verilerinin Islenmesi ve Mahremiyetinin Saglanmasi Hakkinda Yénetmelik'te oldugu
gibi yuriutmeyi durdurma ve iptal gibi yaptinmlarin gindeme gelmesine sebep olabilir. Bkz. Danistay 15.
Daire’nin 2016/10500 E. sayili ve 6.7.2017 tarihli karari.

131 Agik bankacilik hizmetlerinden bagimsiz olarak bankacilik sektoriindeki veri glvenligi uygulamalari igin bkz.
Ozcan, 2020, s. 171 vd.

132 Brodsky ve Oakes, 2017, s. 3.

133 Kavramlarin tanimi igin bkz. Basel Committee on Banking Supervision, 2019, s. 19.

134 Ote yandan halen eski metodlara izin veren hukuk sistemlerinde acgik bankacilik faaliyeti sunan sirketlerin
maliyetleri azaltmak igin halen bu yollara bagvurdugu da bilinmektedir (Basel Committee on Banking
Supervision, 2019, s. 17).
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bulunmasi gerektigi hitkkiim altina alinmistir (m. 94). Odeme baslatma hizmeti saglayicilarinin
ve hesap bilgi hizmeti saglayicilarinin; 6deme hizmeti kullanicisinin acgik iznine tabi olarak
sunmak ve acik izninin kapsami disindaki verilere erismemek, 6deme hizmeti kullanicisinin
kisisel guvenlik bilgileriyle ilgili gerekli guvenlik tedbirlerini almak, 6deme hizmeti
saglayicilariyla givenli bir iletisimin teminini saglamak (secure communication), ddeme hizmeti
kullanicisinin hassas verilerini talep etmemek ve islememek, 6deme hizmeti kullanicisindan
hizmetin sunulmasi igin gereginden fazla veri talep etmemek, islenen verileri baska bir amacla
kullanmamak konusunda Direktiften kaynaklanan ¢esitli yukumlultkleri bulunmaktadir (m. 66
ve m. 67). Anilan yakimlilikler gergevesinde 6deme hizmeti saglayicilar, 6deme hizmeti
kullanicilarinin hesaplarina ¢evrimici erisiminde, uzaktan bir kanal vasitasiyla yaptigi tim
islemlerde ve elektronik olarak baslattigi 6deme islemlerinde glgli musteri kimlik
dogrulamasina (strong customer authentication) tabi kilinmigtir (m. 97/1). Anilan yukumlultkler
hesap bilgi hizmeti saglayicilari ve 6deme baslatma hizmeti sadlayicilari acisindan da
gecerlidir (m. 97/4). Odeme hizmeti sagdlayicilar, ddeme hizmeti kullanicilarinin kisisel giivenlik
kimlik bilgilerinin gizliligini ve butinligunu korumak igin yeterli guvenlik dnlemlerini almakla
yukumladiar (m. 97/3). Kullanicilarin elektronik olarak uzaktan baslattigi 6deme islemlerinde
6deme hizmeti saglayicilar; islemi, alici ve tutar bilgisine dinamik sekilde baglamayi da iceren
(dynamic linking) guicli musteri kimlik dogrulamasi stirecini uygulamakla yukiamltdir (m. 97/2).

Anilan yukimlaltklerle ilgili teknik standartlarin olusturulmasi amaciyla Avrupa
Bankacilik Kurulu (EBA) yetkili kilinmigtir (m. 98/1). Odeme hizmeti kullanicilarinin kisisel
verilerinin korunmasi ve 6deme hizmeti saglayicilari arasinda adil bir rekabetin tesis edilerek
korunmasi dahil birgok amagcla yetkili kiinan Avrupa Bankacilik Kurulu taslak dizenlemeyi
hazirlayarak Avrupa Birligi Komisyonu’na iletmistir. Komisyon taslaga dayanarak 27 Kasim
2017 tarihli ve 2018/389 sayili Gugli Musteri Kimlik Dogrulamasi igin Duzenleyici Teknik
Standartlar ve iletisimin Ortak ve Giivenli Agik Standartlari (RTS-SCA) baslikli yetki devrine
dayanan tUzigu (delegated regulation) kabul etmistir. Dlzenleme, gug¢li misteri kimlik
dogrulamasina, dinamik baglantilamaya ve o6deme hizmeti saglayicilarla Uglincli taraf
niteligindeki hesap bilgi hizmeti saglayicilari ve 6édeme baslatma hizmeti saglayicilari
arasindaki guvenli iletisime dair teknik standartlar icermektedir.

Kisisel verilerin korunmasina da hizmet eden RTS-SCA yukumluliklerinin temelinde
glcld musteri kimlik dogrulamasi yatmaktadir. GuUgli musteri kimlik dogrulamasi; (i)
kullanicinin bilgisi, (ii) kullanicinin sahipligi ya da (iii) kullanicinin biyometrik 6zelligi olarak
siniflandiriimis 6gelerden iki veya daha fazlasinin kullaniimasina dayanan ve bu 6gelerden
birinin ihlalinin 6teki dgelerin glvenilirligini tehlikeye atmadigi ve bdylelikle kimlik dogrulama
verisinin gizliligini korumak Uzere tasarlanan dogrulamayi ifade etmektedir (PSD2, m. 4/30).
Kimlik dogrulamada bu 6gelerden en az ikisinin kullaniimasi sarti, dogrulamaya ayni zamanda
cok faktorli kimlik dogrulama niteligini kazandirmaktadirt®®. Kullanicinin bilgisi igin bir sifre,
PIN kodu, soru ciimlesi ya da 6runti; kullanicinin sahipligi icin belirli bir SIM kart, mobil cihaz,

135 Glnlmizde blyik kart dagitici sirketler (Visa, Mastercard ve Amex) tarafindan sunulmaya baslanan 3D Secure
2.0 hizmetleri bu kapsamda RTS-SCA'nin gerekliliklerini cogu zaman kargilamaktadir (Zhang, K. (2020, 2 Mart).
The new standard for payment security is on its way with SCA.
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giyilebilir cihaz, akilli kart; kullanicinin biyometrik 6zelligi igin parmak izi, yliz oruntisu, ses
oruntusu, DNA imzasi, iris sekline iliskin bilgiler dogrulamadaki siniflandirmalara érnek olarak
gosterilebilir. Her bir 6ge icin hangi guvenlik 6zelliklerinin bulunmasi gerektigi de RTS-SCA’da
aciklanmistir'®, istisnai durumlardan birine*®” girmedigi siirece, tiim hizmet saglayicilari*,
gucli musteri kimlik dogrulamasina tabidir (RTS-SCA m. 4-9).

Odeme hizmeti saglayicilarinin, édeme hizmeti kullanicilarinin kisisel giivenlik bilgilerinin
gizliligini ve butinligini koruma konusundaki yakimluliginin detaylarini igeren RTS-SCA,
ayni zamanda dogrulama bilgilerinin korunmasina da hizmet eden hikimler ihtiva etmektedir.
Buna gore, verilerin dogrulama strecinde kismi sekilde maskelenmesi, verilerin agik metin
seklinde saklanmamasi, yetkisiz erisimden korunmasi, verilerin iglenmesinde gugli ve yaygin
sekilde taninan sektor standartlarina uygun guvenli ortamlarin tercih edilmesi, gerekmesi
halinde verilerin glvenli yollardan imhasi ve etkisiz killnmasina iligkin cihaz ve yazilimlarin
temini gibi tedbirlerin alinmasi gerekir (RTS-SCA m. 22-27).

RTS-SCA’da ayni zamanda 6deme hizmeti saglayicilar arasindaki iletisimin ortak ve
glvenli standartlar Uzerinden gergeklestiriimesi amaciyla ¢ok cesitli  yokimlalikler
ongorilmektedir (RTS-SCA m. 28-36). Acik bankacilik uygulamalarinda, API’lerin kullaniimasi
gerekliligi de bu yikimliliiklerden dogmaktadir. Odeme hizmeti saglayicilari, 6deme hizmeti
kullanicisi tarafindan yapilan tim islemlerin gecmise etkili olarak ve tim yoénleriyle takip
edilebilir olmasini saglamakla yukimlidir (RTS-SCA m. 29)'*°. Bankalar ve kredi kuruluslari,
hakimiyetlerinde bulundurduklari kisisel veriler dahil verileri, hesap bilgi hizmeti saglayicisi ve
6deme baslatma hizmeti saglayicilarla paylasacaklari arayltzler konusunda RTS-SCA m. 30
ila 36. maddelerdeki gerekKlilikleri kargilamak zorundadir. Paylagim konusunda bankalarin
genel olarak iki segenege sahip oldugu soylenebilir*°, Bankalar, RTS-SCA m. 30 ve
devamindaki sartlar tasimak sartiyla APl'lere bagvurabilecekleri gibi, yine gerekli kosullari
tasimak kaydiyla ekran kazima!*! yontemine de basvurabilirler. Bir API standardi 6ngérmeyen
RTS-SCA, bu konuda banka ve kredi kuruluslari bakimindan Avrupa ve diinyadaki standart
diizenleyen kurumlarin standartlarina'? uyum yikimliliga éngérmektedir. Anilan iki yoldan
birini tercih eden bankalarin her hallkarda, iletisimi glvenli sekilde sifreleme yoluyla
yapmalari, verilere erisim amaciyla yapilan oturumlarin gavenliginin saglanmasi, kisisel
guvenlik kimlik bilgileriyle dogrulama kodlarinin 6deme hizmeti saglayicisi personeli tarafindan
okunabilir formatta tutulmamasi gibi dnlemleri almakla yukumludur (RTS-SCA m. 35).

136 RTS-SCA; 6. Girig paragrafi.

187 RTS-SCA m. 10 ila 18.

138 pSD2 m. 97.

139 Buna gore yapilan iglemlerin izlenebilmesi igin her bir oturuma benzersiz bir tanimlayicinin atanmasi, log
tutulmasi ve zaman damgasinin bulunmasi gerekmektedir (RTS-SCA m. 29/2).

140 RTS-SCA, m. 30.

141 Yani RTS-SCA, ekran kazimayi tamamen yasaklamamakta, belirlenen kosullarin yerine getiriimesi halinde bu
yénteme misaade etmeye devam etmektedir. Bankalar, beklenmeyen durumlar igin API'lerin ¢calismamasi
halinde, bahsi gecen ekran kazima ydntemini aktif edebilirler (RTS-SCA m. 33).

142 Bu kapsamda bolgesel ve yerel APl standardizasyon calismalari devam etmektedir (Basel Committee on
Banking Supervision, 2019, s. 18). Ornegin Dogu Bloku Avrupa Ulkeleri (CEE) pazarlarinda bulunan 350 banka,
standardize edilmis olusturulan listeden (Open Banking API-Birlesik Krallik, Berlin Group-Almanya, STET-
Fransa Polish API, Slovak API vb.) API'lerden birini secerek diizenlemelere uyum saglamaya calismaktadir
(Remolina, 2019, s. 37).
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RTS-SCA'da ayrica, kisisel veriler dahil verilerin, taraflar arasinda guvenli sekilde
aktariimasi igin, 6deme hizmeti saglayicilarinin 36. maddedeki yukamliltklere uygun hareket
etmesi gerekir. Buna gore taraflarin 6deme hizmeti kullanicilarinin hassas verilerini
paylasmamasi; kimlik dogrulama ya da verilerin paylasilmasi asamalarinda beklenmeyen
durum ve hatalarin meydana gelmesi halinde hesap bilgi hizmeti saglayicilarinin ve 6deme
baslatma hizmeti saglayicilarinin banka ve kredi karti kuruluslari tarafindan bilgilendirilmesi;
hesap bilgi hizmeti saglayicilarinin kullanicinin rizasi disindaki bilgilere erismeme konusunda
gerekli tedbirleri almasi; 6deme baslatma hizmeti saglayicilarinin 6deme hizmeti kullanicisinin
talebi Uzerine dogrudan 6deme isleminin baglatildi§i durumlarda ondan aldigi bilgiyi ayni
sekilde banka ve kredi kurulusuna iletmesi gibi yuktmluliklere uyulmasi gerekir (RTS-SCA m.
36).

Tirk hukukunda 6493 sayili Kanun’un 14/A/2 madde hikmU uyarinca kisisel veriler dahil
tim verilerin, 6deme hizmeti saglayicisiyla Gg¢lncu taraf saglayici arasinda paylagiimasina
iligkin her turlu usul ve esasi belirlemeye yetkili olan TCMB’nin yetkisinin kapsamina, guvenlik
tedbirlerinin belirlemesinin de girdigi kanaatindeyiz. Yani hem 6deme hizmeti saglayicilari hem
de Ug¢lncl taraf saglayicilar acisindan hangi guvenlik tedbirlerinin alinacagi konusunda yetki,
TCMB’ye aittir. Ancak henliz agik bankacilik kapsaminda islenen Kigisel verilerin
muhafazasina dair TCMB tarafindan bir dizenleme yapiimamistir. BDDK tarafindan ¢ikariimis
olan Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Yonetmelik'te
ongorilen gavenlik tedbirleri ise yalnizca bankalara yoneliktir. Buna goére bankalar,
calismamizin konusuyla baglantili olarak agik bankacilik hizmetlerinde 6deme hizmeti
saglayicisi sifatiyla bu tedbirleri almakla yukumltudur (Detaylar igin bkz. Yonetmelik basligr).

Acik bankacilik hizmetlerinde Avrupa Birligi Hukukundaki benzer tedbirlerin Turk
hukukunda da 6ngoérulmesi gerektigi konusunda bir tereddit bulunmamaktadir. Bu kapsamda
ozellikle (i) kullanicilar icin ¢ok faktérli kimlik dogrulamasinin éngoérilmesi ve kisisel glvenlik
bilgilerinin korunmasi amaciyla gerekli tedbirlerin belirlenmesi, (ii) agik bankacilik aktorleri
arasindaki iletisimin ve veri paylasiminin guvenli sekilde temini icin iletisim ve araylz
standartlarinin  belirlenmesi, (iii) boylelikle verilerin takibi ve paylasilan verilerin
sinirlandiriimasi hususlari basta olmak Ulzere PSD2 ve RTS-SCA dizenlemeleri dikkate
alinmalidir. TCMB’nin bu duzenlemeleri esas alarak ve kanuni bir sart olmasi itibariyle (bkz.
KVKK m. 22/h) Kigisel Verileri Koruma Kurulu'ndan gorus almak suretiyle gerekli
dizenlemeleri yapmasi beklenmektedir. Ayrica etkili tedbirler vasitasiyla kullanicilarin
korunmasi ile agik bankacilik sektériinde faaliyet gosterecek ddeme hizmeti saglayicilari
bakimindan dogacak maliyetler arasindaki dengenin gbézetilmesi, acik bankaciligin Turkiye’de
bir momentum yakalamasi agisindan énemlidir.
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SONUC

ingiltere orjinli agik bankacilik uygulamalari, finansal teknolojilerin bankacilik ve 6deme
sistemlerine yansimasi noktasinda yeni bir dénemi baslatmistir. Her ne kadar simdilik sadece
hesap bilgi hizmeti ile 6deme baslatma hizmetinin ifade etse de, agik bankacilik sistemi, finans
sektoriinde dijitallesmenin artmasi ve buna bagli olarak verinin parasallagsmasi hareketlerini
iceren genel bir sure¢ olarak de@erlendiriimelidir. Bu sistemin anlasiimasi icin Uzerine
konumlandigi 6deme sistemleri evrenindeki 6deme hizmeti kullanicisi, 6deme hizmeti
saglayicisi ve uglncu taraf saglayicilarin iyi kavranmasi gerekmektedir. Nitekim acgik
bankacilik iligkileri de blnyesinde bu aktdrlerin bulundugu Ugli sézlesme iligkilerinden
olusmaktadir.

Odeme sistemi evreninin Avrupa Birliginde PSD2 diizenlemesi ile getirilen
duzenlemeler ile 6493 sayili Kanun’a 7192 sayili Kanun ile getirilen yeniliklerle paralellikler arz
etmekte olup, diizenlemeler agisindan arada énemli farkliliklar bulunmaktadir. Ulkemizde
O0deme sistemlerine iliskin yetkileri Bankacilik Duzenleme ve Denetleme Kurulu'ndan Tarkiye
Cumhuriyet Merkez Bankasr'na gecisi ile dizenlemeler konusundaki eksikliklerin yakin
gelecekte ¢ikarilacak dizenlemelere konu olacagini 6ngdrmekteyiz.

Acik bankacilik, getirdigi faydalarin diginda rekabet, tiketici haklari, bankacilik ve
0demeler sisteminde sektdriinde paydaslarin ve dlizenleyici idari otoritelerin coklugu nedeniyle
mevzuat altyapisinda ve uygulamada yogun tartismalara sebep olacaktir. Gincel bir egilim

Xy

olarak “bankaciligin gelecegi’ seklinde isimlendirilen acgik bankaciigin geleceginin bu
tartismalar 1s1ginda nasil bir yol izleyecedi ise idari otoriteler ve paydaslar arasindaki isbirligine

gore degiskenlik gdsterebilecektir.

Galismamizin 6zunU teskil eden kisimda, agik bankacilik uygulamalarinin kisisel
verilerin korunmasi ekosistemindeki karsiliklari ve muhtemel yedi temel problem Ulzerinden
hareket edilmistir. Meselenin anlasilmasina katki saglamasi adina incelenen ilk sorun, agik
bankacilik uygulamalarinin veri tasinabilirligi hakkinin bir uygulanmasindan ibaret olup
olmadigina iligkindir. Her ne kadar her iki miessese de inovatif hizmet esasina dayanan
rekabetci diizenin olusturulmasi amacina hizmet etse de; kullaniima amacglarindaki farkhlik;
verilerin paylasiminda kapsam yoéninden veri tasinabirligi hakkinin statik bir uygulamayken
acik bankaciligin dinamik bir uygulamayi ifade ettigi; akdi temele dayanma agisindan farklilik
arz eden hususlar nedeniyle iki kavramin birbiriyle értistigunu séylemek miamkin degildir.

ikinci problem acik bankacilik uygulamalarindaki kisisel veri isleme faaliyetlerinde veri
sorumlusunun kim olduguna dairdir. Veri sorumlulugu, isleme faaliyetine bagli olarak
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degiseceginden acik bankacilik uygulamalarindaki temel veri isleme faaliyetlerinin
belirlenmesi gerekir. Kanaatimizce agik bankacilik faaliyetlerinde; (1) gercek kisi misterinin
kisisel verilerinin bankacilik hizmetlerinin sunulmasi amaciyla banka tarafindan islenmesi, (2)
gercek kisi musterinin belirli kategorilerdeki kisisel verilerinin banka tarafindan tcgtnct taraf
saglayiciya aktarimi ve bununla es zamanl olarak tglincu taraf saglayicinin bu verileri kendi
veri kayit sistemine kaydetmesi ve (3) gercek kisi musterinin kisisel verilerinin agik bankacilik
Urdin ve hizmetlerinden faydalandiriimasi amaciyla t¢incl taraf saglayici tarafindan islenmesi
seklinde Uglu bir ayrima tabi tutulmalidir. (1) ve (3) numarali isleme faaliyetleri bakimindan
siraslyla banka ve Gguncu taraf saglayicilarin veri sorumlusu olacadi konusunda herhangi bir
tereddit bulunmamaktadir. (2) numarali isleme faaliyetinde ise taraflar arasinda herhangi bir
isleme faaliyetinin bulunmamasi halinde ve TCMB tarafindan aksine bir duzenleme
yapilmadigi middetge, ortak veri sorumlulugu s6z konusudur. Tlrk hukukunda henlz
dizenlenmeyen bu durumda taraflar, kisisel veri isleme stzlesmesi araciligiyla ortak veri
sorumlulugu halini sUrdUrebilecekleri gibi, aralarindan birini veri isleyen olarak da tayin
edebilirler.

Ucuincii sorun agik bankacilik faaliyetlerinde islenen verilerin niteligi bakimindan kisisel
veri, hassas veri ve musteri sirrinin nasil ayrigtirilacagl ve hangi statiiniin ve bu statiinin
getirdigi yukumluluklerin kimler acgisindan baglayici oldugu hususundadir. Kisisel veriler
acisindan hem bankalar hem de Uglincl taraf saglayicilar veri sorumlusu sifatiyla kendi
hakimiyet alanlarindaki isleme faaliyetlerine iligkin ytkUmluliklerden sorumludur. Hassas
veriler, KVKK kapsaminda kural olarak 6zel nitelikli kisisel veriyi teskil etmez. Ancak istisnaen
hem hassas veri niteliinde tasiyan hem de KVKK'da sayilan 6zel nitelikli kisisel veri
kategorilerinden birine giren veriler bakimindan her iki stati ve bu statinin yukimlGlUkleri
gecerli olacaktir. Boyle bir durum olmadigi slirece hassas verilere iliskin yukidmlaliklerin
muhatabi, yururlikteki hukuka gore yalnizca bankalardir. Musteri sirri niteligini haiz verilerden
yalnizca gergek kigilere ait olanlar KVKK kapsaminda degerlendirilebilir. Bu kapsamda de lege
lata bakimindan misteri sirr1 statiisiindeki verilerin, bankalar tarafindan 5411 sayili Bankacilik
Kanunu’'ndaki gerekli sartlar g6z oOnlne alinarak islenmesi gerekir. De lege feranda
bakimindan degerlendirildiginde 5411 sayili Bankacilik Kanunu’nun 73. maddesinde 7222
saylll Kanun'la yapilan mdasteri sirlarinin aktarimina iligskin degisikligin; kisilerin KVKK
kapsamindaki irade beyanlarini yok sayarak telafisi imkansiz zararlara yol agabilecek olmasi,
hukuki batiinlige zarar vermesi ve Turkiye'yi meseleye iliskin genel yaklagsimindan saptirmasi
sebepleriyle ivedilikle gbzden gegirilmesi gerekmektedir.

Dordunci problem istek, onay ve acgik rizaya iliskin yukdmliltklerin Gglnclu taraf
saglayicilar tarafindan tek hukuki islemle yerine getirilip getiriimeyecedi noktasinda
toplanmaktadir. Kanaatimizce Ug¢lncu taraf saglayicilar nezdinde 6493 sayili Kanun'da
ongorilen istek ve onaya iliskin yikimlalikler, yalnizca KVKK uyarinca aydinlatma
yukimluligu ifa edilerek ya da agik riza alinmak suretiyle yerine getirilmis sayilmaz. istek ve
onaya iligkin irade beyanlari aydinlatma beyani ya da acgik riza beyaninin kullaniciya ayrica
teyit ettirilmek suretiyle alinabilecegi gériisiindeyiz. Ote yandan 6493 sayili Kanun uyarinca
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TCMB tarafindan yapilacak bir diizenlemeyle bu hususun acgikliga kavusturulmasi imkani da
bulunmaktadir.

Besinci sorun olarak acgik bankacilik kapsaminda iglenen verilerin, agik rizanin
istisnalarindan kanunlarda acgikga 0Ongoérilme ve sdzlesmenin ifasiyla iligkili isleme
kapsaminda degerlendirilip degerlendirilemeyecegi incelenmistir. Kanun diizeyindeki normatif
bir diizenlemede, kisisel verilerin belirtilen durum ve sartlarla sinirl olmak tizere kim tarafindan
islenebilecegi hikim altina alindidi surece, Uglinci taraf saglayicilar ya da 6deme hizmeti
saglayicilar kanunlarda agikga 6ngériilme istisnasina dayanabilir. Ote yandan tgtinci taraf
saglayicilar, kisisel verilerin islenmesine iliskin genel ilkelere uymak suretiyle, hem acik
bankacilik s6zlesmesinin kurulmasi agsamasinda hem de bu sbzlesmenin ifasi asamasinda
acik rizaya basvurmaksizin kullanicinin kisisel verilerini isleyebilecektir.

Altinci problem olarak agik bankacilik uygulamalarinda birden fazla idari otoritenin yetki
alaninda bulunmasi itibariyle idari otorite fragmantasyonu Gzerinde durulmustur. 7192 sayil
Kanun’un yururlige girmesinden once Bankacilik Dizenleme ve Denetleme Kurulu'nda
bulunan vyetkiler, bu kanunla TCMB’ye devredilmistir. Dolayisiyla acik bankacilik
uygulamalarinda kisisel verilerin paylasiimasina iligskin diizenlemeler basta olmak Uzere ilgili
tum dizenlemeleri yapma yetkisi TCMB’ye aittir. Bu yetkinin TCMB tarafindan kanuni
yukumlalukler gozetilerek etkili bir sekilde kullanimi, agik bankaciligin avantajlarini 6n plana
cikaracak ve kisisel verilerin korunmasina iligkin riskleri azaltacaktir.

Yedinci ve son problem olarak acgik bankacilik iliskilerinin tarafi olan 6édeme hizmeti
saglayicilarinin veri sorumlusu oldugu isleme slrecleri bakimindan gerekli teknik ve idari
tedbirleri alma yudkimluligd ele alinmistir. Bu hususta Avrupa’da PSD2 ve RTS-SCA
duzenlemeleriyle tim ddeme hizmeti saglayicilar bakimindan gerekli gtivenlik tedbirleri Direktif
ve Regllasyon dizeyinde belirlenmigtir. Tudrk hukukunda ise henliz 6deme hizmeti
saglayicilarinin tamamini kapsayacak bir dizenleme bulunmamaktadir. BDDK tarafindan
cikarilan Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Yénetmeligin
kapsaminda yalnizca bankalar bulunmaktadir. Tim &deme hizmeti saglayicilar agisindan
guvenlik tedbirlerinin belirlenmesi yetkisi TCMB’ye aittir. Kanuni bir sart olmasi itibariyle Kisisel
Verileri Koruma Kurulundan gorus almak suretiyle Avrupa Birligi uygulamasinin takip edilerek
etkili ve fakat sektdre lizumundan fazla yik getirmeyecek givenlik tedbirleri belirlenmesi,
Turkiye'de agik bankacilik konusunda bir momentum yakalanmasini saglayacaktir.

Netice itibariyle agik bankacilik uygulamalarinin, yaptigi regilasyonlarla tim dinya
Ulkelerini etkileyen Avrupa Birliginde dahi (Briiksel etkisi olarak anilir) birgok risk ve belirsizligi
beraberinde getirdigi aciktir. Dlzenleyici idari otoritelerin birbirleriyle ve paydaslarla yapacagi
etkili is birligi oraninda bu risk ve belirsizlikler agilacak ve agik bankacilik uygulamalari kisisel
veriler bakimindan bir tehdit olmaktan uzaklasacaktir.
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Account Information Service Providers

(Hesap Bilgi Hizmeti Saglayicilarr)

Application Programming Interface

(Uygulama Programlama Arayiizii)

Bankacilik Dizenleme ve Denetleme Kurumu

European Union General Data Protection Regulation
(Avrupa Birligi Genel Veri Koruma Tiizigu)

6698 sayil Kisisel Verilerin Korunmasi Kanunu

Open Banking Working Group

(Acik Bankacilik Calisma Grubu)
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Payment Initiation Service Providers

(Gdeme Basglatma Hizmeti Saglayicilari)

2007/64/EC Payment Services Directive

(Gdeme Hizmetleri Direktifi)

2015/2366/EC Payment Services Directive 2

(Gdeme Hizmetleri Direktifi 2)
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Commission Delegated Regulation EU/2018/389 with regard
to regulatory technical standards for strong customer
authentication and common and secure open standards of
communication

(Gugli Masteri Kimlik Dogrulamasi igin Dlzenleyici Teknik
Standartlar ve iletisimin Ortak ve Giivenli Agik Standartlarina
Dair Tuzuk)

Single Euro Payments Area

(Avrupa Tek Odeme Alani)

6098 sayili Turk Borglar Kanunu

Turkiye Cumhuriyet Merkez Bankasi

Third Party Provider

(Uglincii Taraf Saglayici)
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